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谓VLAN 是指处于不同物理位置的节点根据需要组成不同的

逻辑子网，即一个VLAN 就是一个逻辑广播域，它可以覆盖

多个网络设备。VLAN 允许处于不同地理位置的网络用户加

入到一个逻辑子网中，共享一个广播域。通过对VLAN 的创

建可以控制广播风暴的产生，从而提高交换式网络的整体性

能和安全性。同一个VLAN 中的端口可以接受VLAN 中的广

播包，别的VLAN 中的端口则接收不到。 2. VLAN在网络管

理中的应用 该集团公司下属公司多，业务种类多，根据业务

发展需要，经过认真规划，将联网后的统一网络划分为30

个VLAN。划分原则为：集团本部以楼层为单位进行VLAN 划

分，各下属公司以业务的不同来划分VLAN，不同的VLan具

有不同的安全级别。其中生产用机及各种服务器所在

的VLAN 具有的安全级别较高。同时利用Cisco 6509自身的访

问控制功能，设置访问列表对特定的VLAN用户进行保护，

对特定的端口 135、445、1434等进行控制，保证了整个网络

中各个VLAN 用户的安全隔离。VLAN划分的有4种策略：基

于端口的VLAN划分、基于MAC地址的VLAN划分、基于路由

的VLAN 划分、基于策略的VLAN 划分。该集团采用的方式

是基于端口的VLAN划分的方式。 基于端口的VLAN划分是最

简单、最有效的划分方法。该方法只需网络管理员对网络设

备的交换机端口进行重新分配即可，不用考虑该端口所连接

的设备。在交换机投入运行前就把它的物理端口根据需要划



分给指定的VLAN 并分配给用户。这种划分使网络管理员能

够随时掌握网络的负载情况，有利于网络的优化使用，并具

有较高的安全性，虽然在一定程度上增加了管理员的工作量

。举例来说，集团下属公司分布在不同城不同的地理位置，

但考虑到方便管理，这些公司的OA服务器均使用一个VLAN

的IP.对需要其他权限的OA服务器单独分配其他网段的IP，所

有这些网络应用的实现均是依靠基于交换机端口VLAN 的划

分来实现的。另一方面，对静态VLAN 技术的应用(即基于端

口的VLAN 划分)来说，交换机不能分辨出被盗用IP地址的非

法接人。一个用户盗用同一子网某特权用户的IP地址后就可

以伪装成这个VLAN 的特权用户，非法访问网络中的服务器

，并造成IP地址的冲突。为了解决这个问题，就利用用户一

般不会改变计算机MA C地址的特点，采用了对大部分用户

的IP地址和MA C地址与交换机端口绑定的方法， 弥补了静

态VLAN 的这一缺陷，有效地防止了这种情况的发生。满足

了对不同VLAN设置不同访问权限，那么VLAN与VLAN之间

又是如何实现相互间的访问呢? 在一般的二层交换机组成的网

络中，VLAN 实现了网络流量的分割，不同的VLAN 间是不

能互相通信的。要实现VLAN 间的通信必须借助：1)路由器

来实现.2)三层交换机。下属公司采用的是使用三层交换机的

方式。利用三层交换机实现VLAN 间通信，三层交换机是将

第二层交换机和第三层路由器两者的优势有机而智能化地结

合起来，可在各个层次提供线速性能。三层交换机内，分别

设置了交换机模块和路由器模块.而内置的路由模块与交换模

块类似，也使用ASIC硬件处理路由。因此，与传统的路由器

相比，可以实现高速路由。并且，路由与交换模块是汇聚链



接的，由于是内部连接，可以确保相当大的带宽。用三层交

换机的路由功能来实现VLAN 间的通信。 核心交换机选

用Cisco 6509三层交换机，接人层交换机选择了Cisco 3750

和Cisco 2950系列交换机，其中Cisco 3750交换机为带路由功能

的三层交换机，用于数据流量较大的分局，而Cisco 2950为二

层交换机，主要用于通过千兆光纤与中心交换机的直接连接

，通过这样的连接方式，整个局域网就能很好的协同工作

。VLAN 对于网络使用者来说是完全透明的，用户感觉不到

使用中与交换式网络有任何的差别，但对于网络管理人员则

有很大的不同，因为这主要取决于VLAN 的几点优势。 (1)控

制广播风暴 网络管理必须解决因大量广播信息带来带宽消耗

的问题。VLAN 作为一种网络分段技术， 可将广播风暴限制

在一个VLAN 内部，避免影响其他网段。与传统局域网相比

，VLAN 能够更加有效地利用带宽。在VLAN 中，网络被逻

辑地分割成广播域，由VLAN 成员所发送的信息帧或数据包

仅在VLAN 内的成员之间传送，而不是向网上的所有工作站

发送。这样可减少主干网的流量，提高网络速度。 (2)增强网

络的安全性 共享式LAN上的广播必然会产生安全性问题，因

为网络上的所有用户都能监测到流经的业务，用户只要插入

任一活动端口就可访问网段上的广播包。采用VLAN提供的

安全机制，可以限制特定用户的访问，控制广播组的大小和

位置，甚至锁定网络成员的MA C地址，这样，就限制了未经

安全许可的用户和网络成员对网络的使用。 (3)增强网络管理 

采用VLAN技术，使用VLAN管理程序可对整个网络进行集中

管理，能够更容易地实现网络的管理性。用户可以根据业务

需要快速组建和调整 VLAN。当链路拥挤时，利用管理程序



能够重新分配业务。管理程序还能够提供有关工作组的业务

量、广播行为以及统计特性等的详尽报告。对于网络管理员

来说，所有这些网络配置和管理工作都是透明的。VLAN 变

动时，用户无需了解网络的接线情况和协议是如何重新设置

的。另外在使用VLAN 划分后，也较好的解决了客户机随意

使用IP地址的问题，因为某台计算机是属于某个特定的VLAN

的，如果设置其他VLAN的IP地址，则是不能接人局域网的。

3结语 局域网通过使用VLAN 划分技术，在安全性和稳定性方

面都有了很大的提升，为各种业务的开展提供了可靠的保证

，总之VLAN技术在集团公司网络管理中的重要性是不容忽
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