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往往都是连接到交换机设备上，并通过该设备进行相互交换

、处理数据的，可以这样说，交换机工作状态的好坏会对局

域网网络的整体运行性能产生直接的影响。 一般来说，新投

入使用的交换机设备工作性能往往比较稳定，很少会发生故

障.可是，随着工作时间的延长，以及网络应用的不断变化，

交换机出现故障的机率也在逐渐增大。 为了提高交换故障的

解决效率，保证局域网网络能够始终高效运行，本文现在就

从实战角度出发，来对常见的三种交换故障进行还原解读，

希望大家能够从中得到一些启发! 1.应对缓存溢出故障 某单位

局域网共有两台普通交换机，每台交换机都通过百兆双绞线

连接到单位的CISCO路由器设备上，并通过该设备访

问Internet网络。平时每台交换机都连接有大约10台计算机，

每台计算机都能通过交换机顺利地上网访问.最近不知道怎么

回事，单位局域网中有的计算机可以正常上网，有的计算机

却不能上网。 起初的时候，网络管理员还以为是计算机自身

的因素，可是，在对计算机系统的上网设置以及网络病毒进

行检查后，发现都没有问题，使用ping命令测试本地IP地址也

是正常的，但是在ping局域网的网关地址时，发现不正常，

看来故障计算机到交换机之间的这段线路存在问题。 会不会

是物理线路的连通性存在问题呢? 想到这一点，网络管理员立

即使用网络测试仪，对连接计算机与交换机的双绞线连通性

进行测试，结果发现它们的连通状态很正常。 在排除了网络



线路以及计算机自身因素后，网络管理员准备检查一下交换

机的工作状态是否正常.当他来到交换机设备现场时，他发现

其中一台交换机的所有端口信号灯状态都处于点亮但不闪烁

状态.按理来说，交换机如果能够正常处理数据信息的话，那

么对应交换端口的数据信号灯也应该处于闪烁状态，很明显

现在交换端口点亮但不闪烁，这说明了该交换机的工作状态

不正常。而反观另外一台交换机设备，网络管理员发现它们

的交换端口只要被点亮，基本上都能处于闪烁状态，这说明

这台交换机能够正常交换数据。经过进一步检查，网络管理

员看到那些不能上网的计算机，基本上都是连接到那台工作

状态不正常的交换机上的，看来局域网中部分计算机不能上

网的故障现象是由交换机引起的。 那么究竟是什么因素造成

故障交换机的端口信号灯显示不正常呢? 一般来说，造成这种

端口信号灯状态显示不正常现象的原因主要有两方面，一方

面就是交换机系统存在问题，例如受到网络病毒的攻击，或

者工作时间长了之后出现了系统缓存溢出错误等，另外一方

面就是交换机设备存在硬件问题，例如交换机服役时间比较

长之后，它内部的性能元件容易发生老化现象，这些老化的

元件也容易造成交换机工作状态不正常。 通常，交换机的设

置不发生变化，出现的一些“软”故障往往都能通过重新启

动的方法来解决，依照这样的思路，网络管理员立即重新启

动了一下故障交换机系统，没有多长时间，网络管理员观察

到该故障的交换机端口工作状态已经恢复了正常.再次从故障

计算机系统中尝试进行上网访问时，以前不能上网的故障现

象立即消失了，这说明故障交换机的确存在类似缓存溢出这

样的“软”故障，这样的故障造成了交换机的工作状态无法



正常。 如果每重新启动一段时间后，交换机又出现相同的故

障现象时，那问题很可能是由局域网中的网络病毒引起的，

因为有的网络病毒可能在一定时间内，会对交换机系统的内

存或其他系统资源进行不停占用，最终导致交换机系统的资

源全部被消耗殆尽，从而会引发局域网中的计算机不能上网

的故障现象.为了避免网络病毒对交换机系统的冲击，我们应

该在组建网络之前，认真选用质量可靠、性能稳定、缓存较

大的设备，同时注意对局域网网络定期执行病毒清除操作。

2.应对ARP病毒故障 某一天，笔者接到一个故障申请电话，

说618房间的计算机突然不能上网，并且系统托盘区域处的网

络连接图标上有红色叉号标记出现.起初笔者以为肯定是网络

线缆出现了松动，要求该用户自行将网线拔下来重新插一下

，确保网络线缆与墙上的上网插口以及网卡接口之间连接牢

靠，可是该用户按照笔者要求重新插拔了网络线缆后，还是

出现相同的故障现象。 笔者不放心，立即登录到618房间所使

用的交换机系统上，查看了对应交换端口的工作状态，发现

目标端口处于“up”状态，这说明交换端口的工作状态也是

正常的。后来，笔者怀疑618房间的计算机使用的IP地址可能

与其他计算机的IP地址发生了冲突，于是建议那位上网用户

换一个IP地址试试，果然在重新更换IP地址后，618房间的计

算机又能正常上网了。 然后，没有多长时间，618隔壁房间的

计算机又打来电话向笔者求援说，他们的计算机也不能正常

上网了.笔者经过查阅档案资料，发现出现故障的计算机基本

都处于相同的虚拟工作子网中，看来这种故障现象并不简单

是由人工修改IP地址造成冲突引起的，很可能是对应虚拟工

作子网中出现了ARP病毒。 我们知道，现在ARP病毒非常疯



狂，局域网中的计算机很容易感染该病毒，而该病毒往往会

欺骗局域网中所有计算机以及网络设备，并强制目标计算机

通过特定的病毒主机进行上网访问。很多计算机被感染

了ARP病毒后，之所以不能上网或者访问网络的速度会下降

，主要是由于在正常状态下目标计算机的网卡IP地址与物理

地址是一一对应的，当目标计算机的网卡设备从DHCP服务

器那里申请得到IP地址后，该地址就会被临时与网卡设备的

物理地址“捆绑”在一起，并且还会被自动记忆存储到本地

系统的ARP映射表中.当局域网中有计算机被意外感染了ARP

病毒后，ARP病毒就会强行把病毒计算机的网卡物理地址映

射到局域网的交换机或路由器设备上，并且还会自动向网络

中发送大量的ARP广播信息，局域网中的其他计算机收到广

播信息后，往往会错误地认为病毒计算机就是局域网的网关

地址，这样一来其他计算机就会自动把上网请求转发到病毒

计算机上，而病毒计算机实际上并不是真正的网关地址，所

以其他计算机自然也就不能正常上网，即使能够上网速度也

不会很快了。 为了查清楚究竟是哪台计算机感染了ARP病毒

，笔者立即以系统管理员身份登录进入到目标交换机系统，

进入该系统的全局配置状态，利用 “display dia”命令，查看

目标交换机各个交换端口的工作状态，结果发现网卡物理地

址为0016-173d-43eb的计算机与对应虚拟工作子网的网关地址

存在冲突现象.为了追查出网卡物理地址为0016-173d-43eb的计

算机究竟位于哪个房间，笔者立即在交换机的全局配置命令

行状态下，执行字符串命令 “display mac”，从其后出现的

结果界面中，笔者看到网卡物理地址为0016-173d-43eb的计算

机使用了43交换端口。 100Test 下载频道开通，各类考试题目
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