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https://www.100test.com/kao_ti2020/644/2021_2022__E9_80_90_E

6_AD_A5_E6_8E_92_E9_c101_644111.htm 通常情况下，网络

管理员喜欢通过SSH等远程登录协议来远程管理交换机或者

路由器等设备。如果不能够使用这些远程协议建立与交换机

之间的IP连接，那是很糟糕的一件事情。不幸的是这种事情

经常发生。笔者这次就跟大家分享一下，如果遇到这种故障

的时候，该如何排错。由于造成无法利用SSH与交换机建立IP

连接的原因很多，所以在排错的时候具有一定的复杂性与难

度。 第一步：首先需要排除的是接口的故障 在交换机或路由

器上都会有工作指示灯，可以通过工作指示灯来判断接口的

工作状态。跟建立SSH连接有关的接口主要有两个，分别为

将交换机连接到网络的端口和连接到各自工作站的端口。通

常情况下必须确保这两个端口的LINK LED指示灯为绿色。如

果不是绿色的话，就表示这两个端口工作有问题。可能是物

理故障，也有可能是端口没有正常启用。此时网络管理员可

能需要在命令行中输入show interface命令，来检查端口的工作

状态。如需要验证连接交换机和工作站的所有交换机端口是

否都是出于UP状态。如果不是UP状态，而是其他状态的话，

那就需要启用这些端口，让他们变为UP状态。然后再进行测

试，看是否能够正常连接。如果还是不行的话，转入下一步

。来源：www.examda.com 第二步：检查线路连接 在保证交换

机各个相关端口工作正常的情况下，还是无法建立连接，此

时网络管理员就有必要连接线路的连接，看看是否是因为线

路的问题所造成的故障。如网络管理员需要检查布线系统，



检查SSH客户端与交换机之间的连接是否采用了正确的电缆

。通常情况下，交换机间的连接采用的是交叉电缆。如果电

缆选用错误，则就不能够使用SSH建立与交换机之间的IP连接

。另外如果采用的是光纤连接的话，还需要检查连接器是否

有问题，如对于SC类型的光纤连接，要检查链路的发射连接

器与链路另一端的接收连接器之间是否建立了正确的连接。 

以上两个步骤主要检查的就是物理上的故障。如果能够排除

以上两个故障原因，那么造成不能够使用SSH建立与交换机

之间的IP连接很可能是软件与网络配置方面的原因。这个原

因就比较复杂了。如果采取以上两个错误，仍然无法找到故

障原因或者仍然无法建立连接的话，那么就需要采取接下去

的几个步骤，以确定软件与网络配置上是否有问题。 第三步

：确认相关接口的配置是否准确 在这一个步骤中主要完成两

个验证工作。首先是利用SHOW INTERFACE命令来确认相应

的管理接口状态是否出于UP状态，并且判断相关的配置是否

准确。这个相应的管理接口主要是指SCO或者VLAN端口。如

果没有问题的话，那么需要验证身份方面的问题。如仍然使

用这个命令，可以确认交换机端口的VLAN成员身份是否合

法。如果不合法的话，需要重新进行配置。 第四步：确认网

络配置是否准确 在建立IP连接的时候，都是基于IP地址、网

关等参数来进行连接的。如果这些参数配置不准确的话，也

会导致无法使用SSH等远程协议建立与交换机之间的IP连接。

所以经过以上的排错步骤仍然无法建立IP连接的话，则需要

在这一个步骤中验证网络配置是否准确。 首先网络管理员可

以利用show ip route命令，来验证默认网关配置或者IP路由选

择配置是否准确。特别是要注意SSH服务器端(被管理的交换



器等网络设备)与客户端(网络管理员用的终端，有可能是PC

，也有可能使其他的网络设备) 之间的配置是否相符。如果不

符合的话，就无法正确建立连接。如果交换机上的配置没有

问题的话，需要检查对于通过远程访问软件如SSH与交换机

建立连接的主机的相关配置。主要检查的是IP地址、子网掩

码、默认网关、速度和双工都是是否都准确。一般情况下

，IP地址等信息都是采用固定IP地址的，为此只要IP 规划没

有改变过，如没有与其他设备的IP地址冲突，一般不会有问

题。网络管理员这里需要注意的是工作模式的配置，即半双

工或者全双工的工作模式是否相符。如果冲突的话，则无法

利用这些远程协议建立与交换机之间的IP连接。 其次，如果

企业网络中有子网划分的话，那么问题就复杂一点。除了要

确保IP地址、默认网关、工作模式等信息准确外，接下去网

络管理员还需要确认问题是否出在子网的设置上。如果子网

设置不对，是无法彼此进行通信的。所以网络管理员需要判

断主机(网络管理员采用的SSH等客户端，有可能使单机，也

有可能是其他网络设备，如另外的交换机等等)与交换机端口

是否处于相同的子网中。如果主机与交换机端口处于相同的

子网中，则需要验证主机所连接的交换机端口是否位于相同

的子网中或者相同的虚拟局域网中。要验证这个信息，可以

通过命令show interface或者命令show configuration来进行验证

。如果两者处于不同的子网中，那么就需要检查交换机的默

认网关与默认网关路由器是否位于相同的子网或者相同的虚

拟局域网中。如果不在的话，那么问题就可能是出在这个地

方。要验证这个信息，网络管理员需要采用show ip route命令

，来检查交换机的默认网关配置是否相同。注意，如果管理



者与被管理者两者不处于相同的子网(包括虚拟局域网)中，

则务必要使交换器的默认网关与默认网关路由器处于相同的

子网中。 第五步：判断IP地址解析是否有问题 如果通过以上

的步骤，还是不能够解决故障的话，那么网络管理员不得不

怀疑是否是IP地址解析有问题。要验证这个问题的话，比较

简单，只要在交换机上看看交换机是否已经知道了主机

的MAC地址。如果已经知道了，则说明IP地址解析是成功的

。如果不知道的话，那么问题就可能出在这个IP地址的解析

上。要了解这个IP地址的解析信息，可以在交换机的命令行

中，输入show mac address dynamic命令，来检查交换机是否已

经知道主机的MAC地址。 第六步：在交换机上做最后的尝试

编辑特别推荐: 各个方向CCIE认证投资回报分析 思科证书的

意义：技术经验的证明 我是主考官：给一位应届毕业生的回
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还不能解决问题的话，那么就需要在交换机上最几个最后的

尝试。 首先需要判断工作模式是否设置准确。在交换机的命

令行中使用show interface命令，来检查主机和相应交换机端口

的速度或者双工模式设置是否准确。特别是如果通过交换机

等网络设备与交换机之间进行连接的时候，需要特别注意这

个双工模式的配置一定要匹配。如果不知道怎么配置的话，

那么可以尝试设置为“自动模式”，让交换机之间进行自动

协商以获得兼容的工作模式。其次网络管理员可以尝试与交

换机的IP管理地址相同的IP子网内建立IP连接，这也是确认在

不同子网的情况下是否是因为子网的原因导致连接的故障。

由于子网设计比较复杂，有时候光看IP地址等相关的配置还

不能够发现问题。需要经过类似的测试才能够说明子网配置



是否有问题。最后，还不能够解决问题的话，那么网络管理

员可以将交换机和管理员采用的SSH客户端移动到不同的交

换机端口，然后重新连接，看看是否能够正常建立连接。 只

要网络管理员严格按照以上步骤来检测，一般都能够找出故

障的原因并进行修复。笔者最后需要提醒的是，为了缩短排

除故障的原因，最好能够按照以上的步骤来进行。以上这些

步骤基本上是按照原因发生的几率来进行排列的。除非你能

够一目了然的看到故障发生的原因，如子网调整后导致无法

连接，那么可以跳过前几步的物理检查。否则的话，最好按

这个步骤一步步来，可以帮助网络管理员在最短的时间内找

到故障的原因，并解决问题。 100Test 下载频道开通，各类考

试题目直接下载。详细请访问 www.100test.com 


