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E5_A4_87_E8_80_8C_E6_c101_644113.htm 我们知道，地址冲

突现象在局域网工作环境中几乎无法避免，这种现象的频繁

出现，不但会影响重要计算机的运行状态，而且也不利于网

络管理员高效维护网络。为了提高网络管理效率，我们不能

等到地址冲突现象出现时，才采取措施去解决这样的故障，

而应该主动出击，想办法将地址冲突现象扼杀于萌芽状态.为

此，本文从地址冲突现象产生的源头着手，采取以下几则措

施，来将地址冲突现象扼杀于萌芽状态，从而达到治标更治

本的效果! 1、合理设置DHCP地址池，扼杀地址冲突 为了方

便管理、维护网络，不少单位的局域网都采用DHCP服务器

来为普通计算机自动分配地址，这种网络环境看似很少会出

现地址冲突现象，实际上网络管理员如果对DHCP服务器的

参数配置不当，特别是对DHCP地址池设置不当的时候，也

容易引发地址冲突现象的发生.此外，一些重要的网络设备也

有可能自带有DHCP服务器，如果这些DHCP服务器同时启用

运行的话，那么多个DHCP服务器同时为计算机分配动态IP地

址时，也容易造成地址冲突现象。 一般来说，ADSL设备或宽

带路由器只要启用了DHCP服务器，那么DHCP服务器往往就

会把与目标设备默认使用的IP地址对应网段中的所有地址一

次性加入到地址池中。例如，很多宽带路由器在默认状态下

会使用192.168.0.1这个IP地址，如果此时我们将宽带路由器设

备自带的DHCP服务器启用起来时，那么DHCP服务器地址池

中会自动包含192.168.0.0192.168.0.254这个网段中的所有地址



，在这种情形下，地址冲突现象怎么会发生呢? 为了提高系统

启动速度，不少朋友往往会自己动手，来为本地计算机分配

一个与192.168.0.1地址同处相同网段中的静态IP地址，这样一

来计算机在启动过程中就不需要从DHCP服务器那里申请IP地

址了，那么系统启动成功所耗费的时间也就大大缩短了。比

方说，如果某工作子网中有四台重要主机需要使用静态IP地

址，假设分配给它们的四个静态IP地址为192.168.0.11

～192.168.0.14。在一段时间内，倘若IP地址为 192.168.0.12的

重要主机没有正常开启运行，而恰恰这个时候有一台使用了

“自动获取地址”的普通计算机需要上网访问时，那么宽带

路由器设备自带的DHCP服务器往往会自动判断出192.168.0.12

地址处于空闲状态，于是就会将该空闲地址地址分配给那台

普通计算机了，日后那台重要主机再次上线访问时，很自然

地就会出现地址冲突现象了。 为了不让重要主机的IP地址

被DHCP服务器抢用过去，我们必须对DHCP地址池参数进行

合理设置，让地址池保留重要主机使用的那几个静态IP 地址.

例如，在这里，我们只要将192.168.0.0192.168.0.10

、192.168.0.15192.168.0.254这两段地址加入到DHCP地址池中

，而将192.168.0.11～192.168.0.14这段地址保留下来，这样一

来重要主机日后无论关闭多长时间，都不会有其他计算机会

抢用它们的静态IP地址，那样的话局域网中就不会出现地址

冲突现象了。 此外，如果有新的网络设备需要连接到局域网

中时，我们应该在连接网络之前，先检查目标设备中是否存

在默认的DHCP服务器，如果发现它们自带有DHCP服务器，

应该及时将它们的启用状态停止掉，以确保这些DHCP服务

器不会与局域网中已经存在的DHCP服务器发生地址冲突现



象.当然，如果一些重要的DHCP服务器的确需要启动运行时

，我们必须设置好它们的运行优先级别，确保局域网中的

主DHCP服务器能够正确地为普通计算机分配动态IP地址。 2

、巧妙释放隐形地址，扼杀地址冲突 任何网络操作都有一定

的操作流程，如果不按照流程进行操作，那么随时都有可能

发生意想不到的网络故障。这不，要想卸载掉旧网卡设备，

安装上新网卡设备时，如果操作流程不当的话，就很容易出

现地址冲突现象，那么为什么会出现这种地址冲突现象呢?我

们知道，在卸载旧网卡设备时，我们应该先打开系统的设备

管理器窗口，从中找到旧网卡设备选项，用鼠标右键单击该

选项，并执行快捷菜单中的“卸载”命令，将旧网卡设备的

驱动程序从系统中彻底卸载干净，这样一来旧网卡设备先前

占用的隐形IP地址才能被释放出来.相反，要是我们没有先卸

载掉旧网卡设备的驱动程序，而是直接关闭计算机系统电源

，拔出旧网卡设备时，先前占用的IP地址仍然保存在计算机

系统中，当我们尝试再次将相同的IP地址分配给新网卡设备

时，Windows系统就会弹出提示说存在地址冲突现象了。 很

明显，我们必须正确安装、卸载网卡设备，才能有效地避免

隐形网络地址引发地址冲突现象的发生。当出现由隐形地址

引起的地址冲突现象时，我们可以右击Windows系统桌面上

的“我的电脑”选项，点选右键菜单中的“属性”命令，在

弹出的系统属性设置窗口中，点击“硬件”选项卡，再单击

对应选项设置页面中的“设备管理器”按钮，切换进入系统

设备管理器界面. 单击该设备管理器界面中的“查看”菜单项

，再单击下拉菜单中的“显示隐藏的设备”选项，此时系统

中的隐藏网卡设备就会显示出来，选中处于隐藏状态的网卡



设备，再右击该隐藏网卡设备选项，同时执行右键菜单中的

“卸载”命令，如此一来我们就能成功将隐藏网卡设备从本

地系统中删除掉了。之后，依次单击 “开始”、“运行”命

令，在弹出的系统运行对话框中，逐一执行“ipconfig /release

”、“ipconfig /renew”字符串命令，那样的话隐形地址就被

成功释放出来了。此时，我们再按照常规方法安装好新的网

卡设备，再将先前释放出来的IP地址分配给新网卡，那样的

话我们就能成功解决地址冲突现象了。 当然，为了将地址冲

突现象扼杀于萌芽状态，我们必须在删除旧网卡时，先正确

卸载对应设备的驱动程序，之后切断计算机电源，小心地拔

出旧网卡，同时正确安装好新网卡设备。 3、集中捆绑上网

地址，扼杀地址冲突 为了实现一些特殊的网络应用，网络管

理员时常要为局域网中的重要计算机分配静态IP地址，不过

在使用静态IP地址的过程中，地址冲突现象更容易发生，因

为遇到计算机系统发生瘫痪而重装系统时cisco认证网，加入

收藏，上网用户可能会随意设置IP地址参数，这样一来IP地

址冲突故障在无意之中就发生了。此外，一些恶意攻击者为

了达到破坏目的，也有可能会有意修改静态IP地址，以达到

抢用局域网中重要主机IP地址的目的。 各个方向CCIE认证投

资回报分析 思科证书的意义：技术经验的证明 我是主考官：

给一位应届毕业生的回信 成本速度成关键解析 四种宽带接入

技术 为了防止上网用户自行修改客户端IP地址，造成地址冲

突现象，我们可以尝试将局域网中所有客户端IP地址与网

卡MAC地址集中绑定在一起，以便限制指定IP地址只能在指

定客户端系统上使用，其他人即使偷偷抢用了IP地址，也不

能正常进行网络连接，那样的话就不容易造成地址冲突现象



了。在执行地址绑定操作时，我们可以先使用“ipconfig /all”

字符串命令，查看出各个客户端系统使用的IP地址和网

卡MAC地址，之后进入到单位局域网的核心交换机后台管理

系统，设置好IP地址和网卡MAC地址的捆绑关系，确保所有

合法上网计算机使用的IP地址与各自的网卡MAC地址互相绑

定在一起。这么一来，局域网中的每一台计算机只能固定使

用自己的IP地址，而不能随意使用其他地址进行上网访问。

当然，我们也可以在客户端系统使用arp命令，来实现IP地址

和网卡MAC地址的绑定操作.例如，要将192.168.1.12地址捆绑

到0016-173d-43eb地址上时，我们可以在系统运行对话框中执

行“arp 192.168.1.12 0016.173d.43eb arpa”字符串命令就可以了

。 除了通过捆绑上网地址的方法来扼杀地址冲突外，我们也

可以想办法限制用户随意修改上网参数。例如，我们可以依

次单击“开始”、“运行”命令，在弹出的系统运行框中执

行“gpedit.msc”命令，打开组策略编辑界面，逐一点选“用

户配置”、“管理模板”、“网络”、“网络连接”分支，

再打开目标分支下面的“禁止访问lan连接组件的属性”设置

对话框，选中其中的“已启用”选项，最后单击“确定”按

钮，那样一来任何上网用户也不能随意修改本地系统

的TCP/IP属性参数了。 100Test 下载频道开通，各类考试题目

直接下载。详细请访问 www.100test.com 


