
提高企业网络可靠性的捷径思科认证 PDF转换可能丢失图片

或格式，建议阅读原文
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9_AB_98_E4_BC_81_E4_c101_644133.htm 对于企业网络管理员

来说，网络的可靠性是最重要的。有时候，宁愿牺牲性能，

网络管理员也需要保障网络的可靠性。为此笔者认为，无论

在什么时候，网络可靠性都是摆在第一位的。不过要做到这

一点难度不小。往往需要网络管理员使出浑身解数才能够达

到这个目标。在此笔者还是要给各位读者介绍一些实现网络

高可靠性的几个捷径。 一、新技术不一定是蜜糖，可能是魔

鬼 网络通信技术日益发展，几乎每一个月都会出现一种新技

术。但是在这里，笔者还是要告诫各位网络管理员，新技术

对于企业来说，不一定是蜜糖，而且很有可能是魔鬼，会破

坏企业现有网络的可靠性。新的技术，对于企业来说，可能

意味着高性能，但是，同时也意味着不稳定，是可靠性的又

一个隐形杀手。新技术对于企业现有网络的可靠性来说，主

要存在以下几个潜在的威胁。 一是新技术是否与企业现有的

网络架构兼容，这还需要验证。其实大多数网络管理员都有

类似的经验。当一个新技术出来后，往往会发生于与企业现

有网络架构不兼容的情况。虽然这些并没有达到导致企业网

络瘫痪的地步。但是在某种程度上，会降低网络的性能或者

影响其稳定性。为此一种新技术出来一段时间后，网络上就

会充斥着跟这个相关的各个解决方案。为此笔者的意见是，

当新技术出来之后，企业网络管理员不要做第一个吃螃蟹的

人，或者说不要做第一只小白羊。在日常工作中，可以注意

新技术的发展情况。等到一些隐藏的问题被人家发现的差不



多了，然后再根据实际情况在企业中实施这种新技术。由于

有了其他人的经验，为此网络管理员部署新技术的时候，会

容易许多。而且可以少走弯路。 二是新技术往往稳定性并不

好。如在选择服务器操作系统的时候，服务器系统出来之后

可能在很短的一段时间里就会出现各种各样的补丁。这些漏

洞很多都是第一个吃螃蟹的人发现的。笔者认为，新技术是

与企业网络的稳定性互相矛盾的。不过到现在还是有人经常

会犯这种错误，笔者把他们称为“明星效应”。总之，笔者

建议，网络管理员在部署企业网络应用的时候，考虑的不应

该是这个技术是不是过时了、是不是最新的，而应该是这种

技术是否稳定，是否能够给企业带来价值的流入。若我们在

网络设计的时候，只想到这个技术是不是最新的，而没有考

虑这种技术的稳定性，那么这个苦果最好还是要我们自己来

吃。不过过渡的追求时髦，稳定是最重要的。 三是如果过早

的采用新技术，那么万一这个新技术出现问题，如与企业现

有的应用出现冲突或者其他不明原因导致的故障，此时由于

缺乏可以参考的经验，往往解决问题需要花费比较多的时间

。这对于一些即时性要求比较高的企业，如银行、超市等等

，时间就是生命。而且此时由于没有可以参考的案例，对于

网络管理员的水平也是一个挑战。所以笔者认为，如果网络

管理员在第一时间就采用新技术，那么很肯能会搬起石头砸

自己的脚。 其实根据笔者的经验，大部分企业的网络管理员

，如一些银行机构、金融机构都不会急着去采用新出炉的网

络技术，即使这门技术很好。而是要等到这门技术发展的比

较成熟了，才会尝试着去使用。为此笔者再次提醒各位同仁

，新技术不一定是蜜糖，很可能是魔鬼。为了企业网络应用



的稳定性，在采用新技术之前，请三思而后行。 二、不要过

度相信自己的能力，网络远比你想象的要复杂许多 笔者在实

际工作中，发现总有一些网络管理人员非常相信自己的能力

。在部署一个新的网络应用时，不经过任何的测试或者备份

，就开始工作。但是，网络远比他们想象的要复杂许多。在

部署的过程中，就遇到了各种各样的问题。虽然他们凭借着

自己的技术，可以见招拆招。但是本来计划12个小时能够完

成的网络升级项目，却因为先前的估计不足，项目时间拖

到24个小时甚至更长的时间。这给用户日常的工作带来了很

大的麻烦，耽误了企业用户的工作。 对此，笔者的意见是，

无论项目大小，在调整现有网络之前，最好都能够在局部范

围内进行测试，以评估新方案对现有网络的影响。如网络管

理员要部署一个企业级别的防火墙，那么就一定需要进行严

格的测试。如测试现有的防火墙策略会不会影响到企业现有

应用的正常使用。如企业现在在网络中部署有VPN或者NAT

等远程网络访问的应用，那么在部署防火墙之前，就需要想

好这些现有的应用与即将部署的防火墙之间的兼容性如何。

如果有冲突的话，还如何解决。这些方案做出来之后，还需

要在局部的范围内进行测试，以判断这些方案的有效性，以

及评估是否考虑到了所有可能受到影响的领域。如此的话，

在全公司范围内部署这个防火墙的时候，对于企业现有的网

络应用的影响就能够降低到最低。 虽然说见招拆招，可以显

示网络管理员的水平。但是无疑会延长网络故障的时间。从

企业网络的可靠性出发，笔者的建议是尽可能的在部署之前

先进行测试。在测试过程中尽可能的发现所有的问题。也就

是说，在这个时候不是网络管理员显示能力的时候。在网络



升级或者部署新的网络应用过程中，管理员不要过度相信自

己的能力，网络远比你想象的要复杂许多。要做好数据备份

与测试工作，尽可能的减少意外事故发生的几率。 三、灵活

的备份与恢复方案 天有不测风云。有时会人倒霉起来的时候

，喝水都会塞牙。由于网络的复杂性，任何一个网络专家都

不能够百分之百的保证网络的稳定性。既然如此，网络管理

员在做好网络冗余方案的同时，要设计一个灵活的、行之有

效的备份与恢复方案。万一网络真的出现故障时，可以在最

短时间内进行恢复。 如现在大部分企业采用的都是一些高智

能的交换机与路由器等网络设备。通过各自的配置文件来管

理、控制用户的网络访问。在实际工作中，需要对这些配置

文件进行备份。如此的话，当交换机等网络设备发生物理故

障需要更换.或者由于病毒、木马程序入侵等原因破坏了这些

配置文件。网络管理员也可以使用备份的配置文件，在第一

时间内恢复原先的配置，让网络可能正常的工作。 除了这些

网络设备的配置文件外，对于各种网络应用服务器，如数据

库服务器等等进行备份也是非常必要的。而且除了日常的备

份之外，各种网络应用可能也有自己的冗余方案。如数据库

的辅助数据库方案等等。当某个数据库出现故障时，可以自

动启用辅助的数据库。而辅助数据库与主数据库之间的数据

是同步的。 总之在部署网络的时候，灵活的备份与恢复方案

是必须的。同时还要尽可能的使用它们自带的冗余解决方案
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