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E7_AE_97_E6_9C_BA_E7_c101_644175.htm (一)利用网络系统

漏洞进行攻击 许多网络系统都存在着这样那样的漏洞，这些

漏洞有可能是系统本身所有的，如WindowsNT、UNIX等都有

数量不等的漏洞，也有可能是由于网管的疏忽而造成的。黑

客利用这些漏洞就能完成密码探测、系统入侵等攻击。百考

试题论坛 对于系统本身的漏洞，可以安装软件补丁；另外网

管也需要仔细工作，尽量避免因疏忽而使他人有机可乘。 (

二)通过电子邮件进行攻击 电子邮件是互联网上运用得十分广

泛的一种通讯方式。黑客可以使用一些邮件炸弹软件或CGI

程序向目的邮箱发送大量内容重复、无用的垃圾邮件，从而

使目的邮箱被撑爆而无法使用。当垃圾邮件的发送流量特别

大时，还有可能造成邮件系统对于正常的工作反映缓慢，甚

至瘫痪，这一点和后面要讲到的“拒绝服务攻击(DDoS)比较

相似。来源：考试大 对于遭受此类攻击的邮箱，可以使用一

些垃圾邮件清除软件来解决，其中常见的有SpamEater

、Spamkiller等，Outlook等收信软件同样也能达到此目的。 (

三)解密攻击 在互联网上，使用密码是最常见并且最重要的安

全保护方法，用户时时刻刻都需要输入密码进行身份校验。

而现在的密码保护手段大都认密码不认人，只要有密码，系

统就会认为你是经过授权的正常用户，因此，取得密码也是

黑客进行攻击的一重要手法。 取得密码也还有好几种方法，

一种是对网络上的数据进行监听。因为系统在进行密码校验

时，用户输入的密码需要从用户端传送到服务器端，而黑客



就能在两端之间进行数据监听。 但一般系统在传送密码时都

进行了加密处理，即黑客所得到的数据中不会存在明文的密

码，这给黑客进行破解又提了一道难题。这种手法一般运用

于局域网，一旦成功攻击者将会得到很大的操作权益。 另一

种解密方法就是使用穷举法对已知用户名的密码进行暴力解

密。这种解密软件对尝试所有可能字符所组成的密码，但这

项工作十分地费时，不过如果用户的密码设置得比较简单，

如“12345”、“ABC”等那有可能只需一眨眼的功夫就可搞

定。www.Ｅxamda.CoM考试就到百考试题 为了防止受到这种

攻击的危害，用户在进行密码设置时一定要将其设置得复杂

，也可使用多层密码，或者变换思路使用中文密码，并且不

要以自己的生日和电话甚至用户名作为密码，因为一些密码

破解软件可以让破解者输入与被破解用户相关的信息，如生

日等，然后对这些数据构成的密码进行优先尝试。另外应该

经常更换密码，这样使其被破解的可能性又下降了不少。 编
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