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_E6_83_95_E8_B9_AD_E7_c101_644176.htm 亲友间蹭车蹭饭很

正常，但如果陌生人蹭了你的无线宽带网，结果可能很严重

；而一旦熟人使用专业工具蹭你的网，那后果就可怕了。360

安全专家近日警告说，随着无线宽带网在家庭用户中的流行

，“蹭网族”群体也逐渐壮大，加上专业“蹭网”工具日益

泛滥，使得家庭宽带用户正面临前所未有的隐私与安全危机

。 据360安全专家介绍，“蹭网族”是家庭无线宽带网兴起后

的一个新名词，意指专靠“蹭”他人的无线局域网上网的网

民群体。他们在自己电脑中安装专业的“蹭网卡”后，就能

搜到两、三百米内的无线网络信号，甚至连加密的无线路由

器也能破解，从而轻松实现免费上网。在各大电脑城的网卡

、路由器专柜里，这类“蹭网卡”被称为“卡王”、“卡皇

”等等，销路非常红火。来源：考试大 对于被“蹭网”的网

民来说，最大的感受就是自家网速突然变慢。如果遭到“蹭

网者”电脑的ARP攻击，甚至连登录QQ或打开网页都会很困

难。 360安全专家提醒说，近期360安全卫士监测到用户遭受

的局域网ARP攻击的数量明显增多。而根据这些受攻击用户

在论坛上的反馈，许多用户都在使用无线宽带网。 “无论是

蹭别人的无线网络，还是被蹭的，很多人都没意识到，无线

宽带网其实也是局域网的一种，无线网内的ARP攻击照样能

轻松截取MSN聊天记录和电子邮件等隐私信息，而且会像甲

型流感一样快速传播木马病毒。”360安全专家介绍说，“因

此，使用无线宽带网络的用户也必须开启ARP防火墙来保护



自己的电脑。” 网友“非主流星”的遭遇便说明了蹭网的危

害，他在一家专业安全论坛中抱怨说：“不知道是哪个不厚

道的邻居接进了家里的无线网络，不停地ARP攻击我的电脑

，害得我一打开网页就中了木马！” 对此，360安全专家解释

说，牛、机器狗、AV终结者等恶性木马下载器大多具有ARP

攻击的功能，可以把插入恶意代码的网络数据传输给无线网

内其它电脑，让这些电脑访问任意网页都会下载由黑客指定

的木马病毒。来源：考试大的美女编辑们 “蹭网族”本来蹭

的只是免费上网的小便宜，但如果发动ARP攻击来盗取邻居

隐私，或传播木马来偷窃网游网银的账号，就成了网上犯罪

；而如果被蹭者本身是一名黑客，也完全有可能故意开放一

个无线网络并设下陷阱，反咬“蹭网族”一口。如此看来，

无线宽带网络反而成为诱发网络犯罪的沃土。对此，360 安全

专家建议广大网友： 首先，360安全卫士的“实时保护”中带

有完全免费的ARP防火墙。只要开启该防火墙，就能实时拦

截包括无线网络在内的局域网ARP攻击，能避免网速被ARP

攻击拖慢，保护个人的数据安全，还能追踪到攻击者电脑

的IP和物理地址。 其次，各大品牌无线路由器都有WPA加密

功能，在配置无线网络时要开启WPA加密功能，并设置高强

度的密码。 最后，设置无线路由器时还可以“隐藏SSID”或

“禁止SSID广播”，这样也不会很容易就被“蹭网族”探测

到无线网络信号。 编辑特别推荐: 关于思科认证考试的注意
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