
企业无线路由器故障排除实例解析思科认证 PDF转换可能丢

失图片或格式，建议阅读原文
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E4_B8_9A_E6_97_A0_E7_c101_644192.htm 无线路由器故障排

除的意义大家应该清楚，许多企业都实现了网络办公，更是

在网络的发展中实现了无线网络办公，那么在企业网络办公

化无线化的大环境下如何构建良好的无线局域网呢，这就需

要网络管理员做好无线路由器故障排除的工作。 在企业无线

网办公中经常会出现一些使用手册上未涉及到疑难和故障，

有时难以应付，无法解决。下面笔者就无线网络中由路由器

引发的典型故障进行分析，并提供解决方案。 无线路由器故

障排除之连接错误导致线路不通： 网络线路不通有很多原因

造成，但首先要检查的是连接配置上有无错误。 在确保路由

器电源正常的前提下首先查看宽带接入端。路由器上的指示

灯可以说明宽带线路接入端是否正常，由说明书上可以辨认

哪一个亮灯为宽带接入端及用户端，观察其灯闪亮状态，连

续闪烁为正常，不亮或长亮不闪烁为故障。我们可以换一根

宽带胶线代替原来的线路进行连接。 如果故障依旧，请查看

路由器的摆放位置与接收电脑的距离是否过远或中间有大型

障碍物阻隔。这时请重新放置路由器，使无线路由器与接收

电脑不要间隔太多障碍物，并使接收电脑在无线路由器的信

号发射范围之内即可。 无线网卡的检查也必不可少，可以更

换新的网卡并重新安装驱动程序进行调试，再网卡中点击“

查看可用的无线连接”刷新“网络列表”后设置网卡参数，

并再“属性”中查看有无数据发送和接收情况，排除故障。 

当然路由器自身的硬件故障也是导致线路不通的直接原因，



但这并不是我们所能解决的范围，应及时联系厂商进行维修

或更换。 无线路由器故障排除之设置不当造成无法连接： 我

们谈到“设置”可以分为计算机设置和路由器设置两个方面

。 计算机的设置相对简单，点击进入“网上邻居”属性，开

启“无线网络连接”，然后设置“IP地址”“子网掩码”及

“网关”，只要使计算机的IP地址与无线路由器的IP地址在

同一网段即可。“网关”的设置可以参见网卡说明说中所述

，一般情况下与路由器IP地址相同。 路由器的设置相对较为

专业，复杂些。首先在系统浏览器中输入无线路由器IP地址

，在弹出的登录界面中输入路由器的管理员登录名及密码即

可进入设置界面。此时需要检查网络服务商所给你的宽带帐

号及口令是否正确，如不正确，更正后尝试连接，如果连接

后仍无法打开页面请点击进入路由器中的“安全设置”选项

，查看是否开启“网络防火墙”，“IP地址过滤”以及

“MAC地址过滤”选项，并做更正和设置，排除无法开启网

络的故障。 无线路由器故障排除之网络攻击导致联网异常：

ARP攻击以及非法入侵未设防的无线局域网已经是现在导致

联网异常的典型案例了。由于安全设置的疏忽以及后期安全

防护的不足，导致少数具有恶意的黑客对企业的重要信息及

保密数据造成了极大的危害。 ARP攻击会造成网络IP冲突，

数据的丢失及溢出，更有甚者会导致网络瘫痪。这些现象对

企业组网的威胁都是很大的。 首先进入“带有网络的安全模

式”，在无线网卡属性处更换电脑的IP地址，之后查看是否

可以联网。另外购买安装专业的杀毒软件及网络防火墙是比

较捷径的方法之一。 其次进入路由器“安全设置”选项进行

高级设置。现在的大部分无线路由器都具有WEP的密码编码



功能，用最长128bit的密码键对数据进行编码，在无线路由器

上进行通信，密码键长度可以选择40bit或128bit，利用MAC地

址和预设的网络ID来限制哪些无线网卡和接入点可以进入网

络，完全可以确保网络安全，对于非法的接收这来说，截听

无线网的信号是非常困难的，从而可以有效的防范黑客的入

侵破坏和非法用户恶意的网络攻击。 最后要注意，在没有特

殊需要或不具有专业技能的情况下禁止开启路由器中的“远

程WEB管理”，功能选项。 无线路由器故障排除之路由器功

能失灵： 这个问题大多存在于一些老款的无线路由器中，当

我们在配置路由器高级功能选项的时候，在反复确认连接无

误的情况下就是有部分功能无法开启使用，这时你也许第一

想到是否是硬件出了故障，其实不然。 首先我们要查看下路

由器系统的版本，在查阅无线路由器说明书后，看该功能是

否支持这个版本的路由器系统。路由器的系统通常有许多版

本，每个版本支持不同的功能。如果你当前的软件版本不支

持这个功能，那就应该找到相应的软件，先进行升级。 点击

进入无线路由器的“系统工具”选项，进入后选择“软件升

级”，此时在对话界面中会显示出当前的软件版本和硬件版

本，在弹出的对话框中输入“文件名”（即系统升级的文件

名）和“TFTP服务器IP”后点击“升级”即可。 升级时要注

意：选择与当前硬件版本一致的软件进行升级，在升级过程

中千万不要关闭路由器的电源，否则将导致路由器损坏而无

法使用，在网络稳定的情况下升级过程很短整个过程不会超

过一分钟。当你发现路由器在升级完毕后重启，请不要担心

这是正常的。一般升级过后，路由器工作情况会更加稳定，

并增加一些适用于此版本更多的新功能。 无线路由器故障排



除的总结： 企业在巨大的市场面前，信息和数据的保密及安

全可谓是头等大事，在其使用的无线组网中，局域网的安全

问题就显得尤为重要了，不少的人们可能要问：通过不可见

的无线电波进行数据传输的无线局域网安全性有保障吗？其

实无线局域网比大多数有线局域网的安全性还要高。无线局

域网内在的安全特性，使许多注重商业机密的行业应用无线

局域网成为了可能，但无线局域网再怎么安全也逃不过故障

的发生，只要定期检查，升级；及时的更换和维修就可以避

免由于网络故障所带来的重大损失了。 无线路由器故障排除

的相关内容就向你介绍到这里，希望对你了解和掌握无线路

由器故障排除有所帮助。 100Test 下载频道开通，各类考试题

目直接下载。详细请访问 www.100test.com 


