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https://www.100test.com/kao_ti2020/644/2021_2022__E5_9C_A8_

E4_BD_A0_E6_B2_A1_E5_c101_644213.htm 不要相信一些人所

说的云计算只是一个时髦词，注定要成为下一个失败，是言

过其实的工业技术的宠儿这样的言论。云计算已经来临，如

果你不去学习如何保护它，那么在不远的将来你的很多工作

都无法进行。想一想一个Cobol程序员的信息安全版本。 身

为计算机安全专业人士，这是世界上最难的工作之一也许不

像阿拉斯加的螃蟹渔夫或高压电力架线工那样危险，然而就

技术而言，与他们所面临的困难是同等的。在计算机世界，

技术的变化如此之快，你必须学习和掌握一些每两年就会完

全更新的东西。而且别人只会根据你最近所做的事来对你进

行评价。没有人再关心你是否是对抗宏病毒方面的“达人”

或者是否你能解开VBScript蠕虫。你的老板只关心你在对

抗2009年黑客和恶意软件时如何表现。而不会去关心别的事

情。 欢迎来到云计算的世界！虽然媒体和业界专家们一直试

图弄清云计算是否是真实的，是否将会持久的稳定下来，微

软，谷歌，亚马逊，IBM和其他业内主要的竞争者已在这方

面花费了十亿美元。他们有巨大的、分布的数据中心，占地

面积达数英亩，装满了集装箱大小的容器，以用于容纳1U服

务器。当一个服务器坏了的时候，他们甚至懒得去替换它-除

非很多服务器出现了故障，他们不得不更换整个容器。 天气

报告：安全和其他方面的风暴云 这些主要的竞争者往往在可

能成功的想法上花费数百万到数亿美元，但是他们没有一个

在冒险的赌注上支付过十亿美元。可以肯定的是，公司和政



府正在纷纷向云计算这个方向发展。金融储蓄太引人注目了

。 别搞错了：如果你的工作是以购买和安装硬件为生，在未

来的十年，相关职位的数量将越来越少。如果你的工作是管

理系统或维护网络，你也会感觉到同样的压力。 从一个纯粹

的安全角度来看，如果你希望云安全得到更好的定义，以便

你能够帮助你的老板做出正确决策你想的美！就像过去10年

的即时通信服务和过去几年的社交网站一样，云计算将在你

的眼前加速发展，而且可能在你还还未准备好之前。我们必

然仍在尝试着去着手解决什么是云计算以及如何去保护它，

它已经被采用。不要后知后觉了。 关于你的企业在云计算方

面的计划开始有了和IT领导阶层的交流。高层IT管理相信云

计算将被采用的速度有多快？哪些应用程序-电子邮件，文字

处理，采购，等等正在首先向云计算方向发展？你的公司是

否将有其内在的云和外部云的存在？ 云问答：如何发展云方

面的安全策略 你首先要做的应该是发展公司对于云计算方面

的安全策略。什么是可接受的？什么不是？服务协议的最低

水平应该是什么？需要什么形式的认证？云供应商多久必须

备份你的数据一次？恢复它需要多长时间？你的数据将存储

在何处：在同一个国家还是海外？将你的数据与其他人的数

据一起存储在同一个数据库，同一个服务器或同一磁盘阵列

？供应商多久修补其云组件一次？供应商在编程过程中是否

使用安全开发生命周期（SDL）？什么是供应商的事件反应

计划？云供应商是否将会以书面形式提出一切？什么是有待

解决的？更重要的是，你怎样能够独立验证你的供应商所说

的？ 我能很容易想出另外20个问题，我相信你们有自己所关

注的。咨询你的云供应商，给你最好的管理建议，记录你公



司的协议什么可以被云计算供应商接受什么不能被接受。让

高层管理人员签字，因此，当他们惊讶于你进入云计算的新

举措时，你能够确保尽职调查已经完成。 当你的CEO说你们

正在向云方向发展时你将如何应对？这是一个 “何时”的问

题而不是“如果”的问题。如果你没有为此做好准备，那么
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