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https://www.100test.com/kao_ti2020/644/2021_2022__E5_85_A8_

E7_BD_91_E7_BD_91_E7_c101_644267.htm 通过和TPN安全网

关配套的"网络行为审计"软件，可以实时接收并分析来自全

网所有TPN网关的大量日志和数据，并提供各式各样的网络

行为审计图表和报表供网管员及其相关人员使用。 TPN审计

内容包括：网关系统日志、TPN系统威胁日志、用户流量日

志、网站访问日志、活动窗口日志以及报表输出功能。 每个

选项可细化至用户，可对全网用户做详尽日志记录，日志存

储在审计服务器上，可自行设定数据保存方式和时间。

A.TPN审计系统架构 TPN行为审计系统包括"审计服务器" 和"

审计客户端"两个组件，可以安装在同一台计算机上，也可分

别安装在不同的计算机上（如下图），通过网络进行访问

。TPN审计服务器有数据库、服务监控和信息解析三大功能

，用以接收并整理来自网关的审计数据；TPN审计客户端则

主要进行审计数据的分析查询和报表生成，同时也能对审计

服务器进行管理和监控。 工作原理：通过主机威胁引擎进行

内容审计，将需监控的网络访问内容，上传至审计服务器，

通过日志审计工具对其日志数据进行查询并且生成报表。 基

于主机的内容审计特色： -支持对多台网关进行审计来源：考

试大 -"分布式内容审计系统"由审计服务器进行数据分析，不

影响网关性能 -提供员工绩效报表 -对所有网络应用均可作审

计，如：QQ聊天内容 -特色的"特权客户端"功能可消除网管

员权限过大的威胁 根据流量预计和服务器硬件性能不同

，TPN审计服务器可以一对一监控TPN网关，也可一对多监



控同一TPN系统下的多个网关；如图所示：www.

Ｅxamda.CoM考试就到百考试题一对多进行TPN审计 B.TPN

审计系统功能 "实名审计 TPN审计系统基于用户名，而非IP进

行日志和审计，直观易用。 "威胁报告审计 包括系统生成的

内网、边界、接入和系统威胁等所有类型威胁分析报告，包

含威胁报告量的时间统计和排名统计的报表，以及手动查询

用户威胁报告细节和导出功能。 100Test 下载频道开通，各类

考试题目直接下载。详细请访问 www.100test.com 


