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用了15年左右，我们主要通过它为大量专属设备提供少量公

共IPv4地址的共享。就家庭用户和小型办公场所而言，

其NAT界面外通常只有一个单独的公共IPv4地址。这一公共

地址当然是由宽带服务供应商提供。 由于IPv4地址即将耗尽

，宽带服务供应商现在正在想办法解决如何继续为其新客户

提供IP地址的问题。问题的答案似乎很明显：如果NAT在服

务供应商面对的客户端有效，那么它对于客户端所面对的服

务商也应该同样有效。这也是大规模NAT(LSN)的基础。 LSN

添加了新的转换层，因此，就如同IPv4地址用于CPE NAT内

部一样，它们也可以被用来向CPE NAT外部指定地址。 服务

供应商在其公共IPv4外指定的地址数达到了LSN设备联网接口

的数量。在LSN与客户相连的一端，一个专属IPv4地址块外有

一地址172.16.0.0/12它被指定到与CPE NAT相连的每一个界面

。然后，每个客户可以使用另一个IPv4地址块通常是10.0.0.0/8

来为其网络中的所有设备确立地址。 客户端网络中的设备有

可能向带有10.1.1.1源地址的互联网终端发送数据包.而后

，CPE NAT会通过附带的端口映射将源地址转换成类

似172.16.1.1的地址。在LSN中，源地址会被转换成公共IPv4地

址201.15.83.1，且其数据包会被发送到终端。与201.15.83.1响

应的数据包会被发送到服务供应商的IPv4地址集，然后再发

送到合适的LSN，而后NAT会将该终端地址转换成172.16.1.1

，再把数据包转发给对应的CPE NAT，后者会将终端地址转



换成10.1.1.1。 要实现互联网到正确客户网络，再到准确设备

的传输，取决于两个条件： 1. 对话由客户端网络发起，因

此CPE NAT和LSN才能获取准确的地址和端口映射. 2. 外部路

由图总是指向容易被识别的终端。因此，来自公共互联网的

数据包可以被传送到服务供应商醒目的IPv4地址集.一旦数据

包到达服务供应商的网络，便会有一个更为明确的路由将数

据包发送到特定的LSN。LSN拥有从外之内的地址/端口映射

，该映射指向一个特定的CPE NAT，而CPE NAT又拥有另一

个从一个从外之内的地址/端口映射，可以将数据包发送到与

之直接相连的终端，或是为数据包提供一条在客户网络边界

里的特殊路由。 这一架构是一个NAT444架构：它将IPv4地址

转换成另一个IPv4地址，再转换成第三个IPv4地址。这个方法

之所以吸引人是因为可以在不更改现有CPE NAT的情况下，

对其进行利用。而NAT不在乎其外部IPv4地址是公共的还是

私有的，因此，对于CPE NAT而言，一切没什么不同。服务

供应商部署该架构的时候，不需要对客户的设备提出特殊要

求，也不需要更改其设备，任何传统NAT都可以使用。 尽

管NAT444很简单，但也不是一劳永逸。任何架构，当然也包

括LSN在内，可扩展性是我们经常顾虑的问题。对于宽带服

务供应商而言，每个客户网络都代表着其CPE NAT背后的若

干设备。而每个设备又能生成多个应用数据流。现在，我们

还不知道一个单独的LSN究竟能处理多少客户网络，也不知

道公共IPv4地址的性能如何。 NAT444有可能出现地址重叠问

题，这种重叠发生在客户网络和服务供应商使用的私有地址

之间。例如，如果服务供应商在LSN和CPE NAT之间，使

用172.16.0.0/12地址块以外的地址，而客户也使用相同的地址



，那么两者之间的唯一性就被破坏，这可能导致数据包误传

。要确保客户使用的地址范围与服务供应商所使用的不冲突

。 如果用户想将数据包传送到同一NAT之后的其他客户。防

火墙，路由ACL甚至是服务器中的过滤政策通常会阻止外部

数据包进入拥有专属源地址的网络。为了回避这种过滤，数

据包必须通过LSN，以便它们的源地址可以被转换成一个公

共地址，然后再将数据包一起传送到终端。即便数据包不通

过LSN到达终端，其NAT资源也会被消耗掉。 对于这两些问

题，我们建议先留出剩下的公共IPv4空间作为ISP共享地址空

间。因为地址块可能会被保留供NAT444架构使用，相同的地

址可以和RFC1918地址一样，在不同LSN之后使用。但是由于

它们不是RFC1918地址，它们不会与任何客户网络的专有地

址相冲突。而且，正由于它们不是RFC1918地址，它们也不

好被过滤政策阻止.同一LSN后客户间的数据流就不需要 穿

越LSN。 还有一种方法可以解决这些问题。使用LSN和CPE

NAT之间的公共IPv6地址。源于客户网络的IPv4数据包会被转

换成IPv6数据包，以完成CPE NAT到LSN之间的交接，然后再

被LSN转换回IPv4数据包。这一架构就是NAT464架构。 CPE

NAT外部的IPv6地址和其内部的IPv4地址不会产生冲突。假

设CPE NAT将传入的数据包转换成本地网络的IPv4地址，那

么就不会出现过滤的问题，也就不会影响到同一LSN后两个

客户端之间的沟通。 100Test 下载频道开通，各类考试题目直
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