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份额中占有很大的比例，其影响也是很大的。于是我研究了

一下思科路由器Cisco 7140系列，在这里拿出来和大家分享一

下，希望对大家有用。随着互联网的发展，网上交流与交易

已经成为人们工作的重要方式，可同时网络安全也提到了各

企业的议事日程。 面对数据安全的严峻挑战，许多公司建立

了防火墙和VPN网络，不是为了拒绝，而是为了许可，为了

沟通。VPN虚拟专用网实际上是两个相互信任的实体之间的

加密通道，这些实体可以是防火墙、安装了VPN客户端软件

的PC机、服务器或思科路由器。一般的，VPN连接总公司的

本地局域网LAN和子公司或合作厂商的远程局域网WAN，使

双方建立互相信任的关系，从而远程用户可以安全、透明地

利用互联网进入企业内部。 Cisco 7100 系列 VPN 思科路由器

是一个高度集成化VPN解决方案，它结合了业界领先的高速

路由技术及全面的高级站点到站点（site to site） VPN 服务套

件。该系列 VPN 思科路由器集成了 VPN 隧道的关键特性(数

据加密、安全、防火墙、高级带宽管理和服务级确认)，提供

自治愈、自卫VPN平台，利用公共数据网更好和更加经济有

效地适应远程办事处及外部网连接需求，并且提供为VPN应

用和网络拓扑而优化的特定硬件配置，可选的嵌入式广域网

和快速以太网接口，加上高性能路由和丰富的 VPN 服务，提

供一览子 VPN 路由解决方案。与其它类型的思科路由器相比

，7100系列的创新之处在于提供硬件加密模块，将VPN的性



能大大提高了，即便是在3DES(168位)加密条件下交换速率也

可达到到 90 Mbps,。 以7100系列中的7140为例，这次我们检

测的两款7140思科路由器,均含有新集成服务模块ISM

（Integrated Services Module ），并且随机箱都提供有可选

的IOS IP、IPSEC/3DES等软件。除了支持TCP/IP和IPX等协议

的路由功能之外，还可以扩展到30个以上的Cisco端口适配器

，如串行端口和话音端口。7140的路由功能主要体现在这几

个协议上，分别是BGP(Border Gated Protocol)、EGP

（Enhanced Gateway Protocol）、IGRP（Interior Gated Routing

Protocol）、EIGRP(Enhanced Interior Gated Routing Protocol)

、OSPF（Open Shortest Path First）和RIP（Routing Information

Protocol），而且在每个接口都配有网络地址转换器NAT

（Network Address Translation）。但是真正使7140不同于其

它Cisco思科路由器的还是在于这款设备对VPN网的支持。 通

过ISM模块卡，和IPSec软件，7140可同时支持2000个会话，并

且在已经进行3DES加密条件下，传输速率还能达到90 Mbps，

这种速率与普通电缆连接的网络相比几乎没有性能上的损失

。如果不想使用该系统自带的IPSec软件，那么即使是基于微

软的点对点通信协议PPTP（Point- to-Point Tunneling）或者是

双层通道协议L2TP（Layer Two Tunneling Protocol），也能同

时进行2000个会话通信。与VPN网相结合，使用Cisco的PIX防

火墙软件，还可以将7140配置成为防火墙（该软件可单独使

用），这也就是说Cisco 7140为你的局域网免遭互联网上非法

攻击提供了双保险--加密和防火墙。与其它同样是基于硬件

基础的防火墙，如SonicWall公司的 SonicWall Pro和NetScreen

技术公司的NetScreen 100相比，7140可同时提供2000个VPN会



话的能力，的确与众不同。并且虽然这两家公司生产的思科

路由器可以提供相当数量的IPSec通道，但是它们数据吞吐的

速度却远远没有7140快。美中不足的是7140的价格是这两款

设备的两倍，因此如果你的需要只是防火墙和较多的通道，

那么也许就不需要购买7140这么昂贵的设备了。7140的最大

特点就是它的灵活性和可伸缩性，这都体现在类型和接口上

了，这种基于硬件的防火墙并不是简单意义上的广域网

（WAN）思科路由器。 为了实地检验该系列思科路由器的性

能，我们选用两套7140，将它们与我们本地的局域网（LAN

）和外部的广域网（WAN）相连，构成了一个小型的企业网

络模型，并且将7140的广域网(WAN)接口都与广域网（WAN

）相连，然后一台7140上的本地以太网接口连接到我们速率

为100Mbps 的一个局域网（LAN），剩下的7140以同样方式

与另外的一个100Mbps的本地局域网相连。为了检测出7140

的ISM模块在数据进行3DES加密后是如何传输的，第一步是

产生一个非加密信号的在这两个局域网间LAN中传输，然后

我们在两个LAN之间建设一个VPN通道，并且产生同样数量

的但是加密数据进行传输。就象广告中说的那样，即使经

过3DES方式加密的数据，通过配有ISM加密模块的7140思科

路由器，仍然以90 Mbps的速率在这两个局域网之间传输。并

且无论我们传输的数据格式是什么样的，HHTP，文本或者

图像，数据传输速率都达到90Mbps。毫无疑问这一点给我们

留下深刻的印象，如果你的企业需要先进的路由，和站对站

的VPN支持。那么Cisco 7100系列VPN思科路由器将是物有所

值的。也许对小用户而言，这款设备还是有点儿贵的，但是

在多协议路由和3DES加密条件下传输数据，Cisco 7140就是再



适合不过了。 编辑特别推荐: 深入理解GFW:路由扩散技术 全

方位看透家用路由器 CISCO ASA5520的基本配置 思科寄存器

详细解释 100Test 下载频道开通，各类考试题目直接下载。详

细请访问 www.100test.com 


