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什么 刚刚我们了解了网络攻击的方式和手段。现在我们和大

家一起看看，面对网络中无所不在的威胁和攻击，我们需要

一个怎样的信息安全框架来进行整体防御。 我们一直在强调

网络中信息安全的重要性。那么，我们是否能对信息安全做

出一个明确的描述和定义呢?什么是信息?什么是信息安全? 首

先，信息来源于数据，又不同于数据。数据是对事物或事件

的客观描述，强调客观性.而信息是在数据的基础上，通过主

观认识对其进行逻辑加工后的产物。一个强调客观描述，一

个强调主观认识。当然，信息是不能脱离客观事实的，不符

合事实的信息是错误的，需要修正的。 弄明白了信息的定义

，我们来看看什么是信息安全。大家知道，信息很大程度上

的价值增值是在于传递，而在信息传递过程中，通常需要满

足三个要素的要求，也就是我们常说的信息安全三要素：保

密性、完整性、可用性。 首先，要保证信息的完整的，不能

在传递中丢失，其次，要保证信息除了既定接收者之外，不

被其他人获取和破译，最后，要保证传递的信息是可用的，

有价值的。满足了这三个要求，也就保证了信息的安全。 2

、网络与端点，我该在哪里部署安全措施 我们知道，当信息

流转在网络里时，有两个逻辑单元在保证信息的传递，一个

是端点，一个是网络。信息就是从一个主机或客户端(端点)

传递到路由器、、交换机、防火墙(网络)。这时候，信息安

全保护可以在端点做，也可以在网络做。在端点做，可以将



攻击控制在源头，在网络做，可以做到风险的集中可控。 下

面我们详细讨论一下两种安全策略的特点。在端点做防护，

首先要保证端点本身不是恶意的人，如果端点本身就是攻击

者，那么端点的防护就不可能实现了，这时就需要网络的协

助，建立一个严格的准入控制，来判断端点的性质，这种网

络协同的准入机制，也就是思科提到的NAC网络存取机制。 

我们不能说在端点和网络做谁好谁坏，真正好的策略是需要

两者的协同的。有些防护需要在网络侧做，比如发现一

些server的漏洞，但是终端的应用需求使得不能轻易通过升级

终端程序来解决，这时就需要在网络侧部署一些防攻击的手

段，将攻击控制在远端。当然，也有很多防护需要在端点做

，例如一些针对系统的应用的，如果在网络做，会耗费大量

的资源。我们需要通过合理和协同部署，实现网络对端点的

识别和判断，并赋予相应的权限。 3、可信安全架构，搭建

整体防护堡垒 刚刚我们从具体的细节讨论了如何在网络信息

传递过程中做好防护，下面我们从宏观上看一看，如何搭建

一个整体的网络防护堡垒。 一个可信的网络安全架构，主要

由三个部分组成：可信层、安全层、服务层。 1、可信层：

首先保证网络是可信的，各终端接入的是可信的网络，网络

也能识别终端是否可以信任。然后提供链路层的加密服务，

使得数据在交换机间传输时，可以选择是否采用加密进行保

护。最后通过各种组策略，对角色进行权限的控制和管理。

2、安全层：既然网络是可信的，那各个端点间是否要控制

呢?当然。我们可以通过防火墙入侵检测，VPN安全网关等，

来构建安全层的防护。在安全层中，网络里流转的数据能够

被监控、识别、关联和控制管理。例如，在数据中心，不同



场景下我们可以利用防火墙、Email过滤，安全控制，3A认证

，VPN等进行隔离和识别和管理，将网络上各个端点各个部

分进行管控。 3、服务层：服务层主要由三个功能部分组成

。云火墙，实现防止木马.IPS联防，根据IP地址进行协防和联

防，发现攻击可以通知其他IP.Email和Web安全，利

用SensorBase统一的数据库，即时收集和更新各地的攻击信息

，做出防护。 100Test 下载频道开通，各类考试题目直接下载

。详细请访问 www.100test.com 


