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E8_A7_A3VLAN_c101_644385.htm VLAN技术有很多值得学习

的地方，这里我们主要介绍VLAN技术及其在企业中的实际

应用。VLAN（虚拟局域网）是对连接到的第二层交换机端

口的网络用户的逻辑分段，不受网络用户的物理位置限制而

根据用户需求进行网络分段。一个VLAN可以在一个交换机

或者跨交换机实现。VLAN技术可以根据网络用户的位置、

作用、部门或者根据网络用户所使用的应用程序和协议来进

行分组。基于交换机的虚拟局域网能够为局域网解决冲突域

、广播域、带宽问题。 传统的共享介质的以太网和交换式的

以太网中，所有的用户在同一个广播域中，会引起网络性能

的下降，浪费可贵的带宽；而且对广播风暴的控制和网络安

全只能在第三层的路由器上实现。VLAN相当于OSI参考模型

的第二层的广播域，能够将广播风暴控制在一个VLAN内部

，划分VLAN后，由于广播域的缩小，网络中广播包消耗带

宽所占的比例大大降低，网络的性能得到显着的提高。不同

的VLAN之间的数据传输是通过第三层（网络层）的路由来

实现的，因此使用VLAN技术，结合数据链路层和网络层的

交换设备可搭建安全可靠的网络。网络管理员通过控制交换

机的每一个端口来控制网络用户对网络资源的访问，同

时VLAN和第三层第四层的交换结合使用能够为网络提供较

好的安全措施。 随着VLAN技术的日益完善，VLAN技术越来

越多的应用在交换以太网中，成为网络灵活分段和提高网络

安全的方法。 VLAN的划分方式 VLAN的划分方式很重要，



在设计和建设VLAN，实现VLAN技术应用时，首先要决定如

何划分VLAN，即依据什么标准来组织VLAN成员。下面介

绍5种常见的划分方式，不同的划分方式代表不同的VLAN实

现类型。 按端口划分VLAN 将交换机中的某些端口定义为一

个单独的区域，从而形成一个VLAN。同一VLAN中的计算机

属于同一个网段，不同VLAN之间进行通信需要通过路由器

。基于端口的VLAN的优点是配置起来非常方便，只要在交

换机上进行相关的设置就可以了，适用于网络环境比较固定

的情况。不足之处是不够灵活，当一台计算机需要从一个端

口移动到另一个新的端口，而新端口与旧端口不属于同一

个VLAN时，要修改端口的VLAN设置，或在用户计算机上重

新配置网络地址，这样才能加入到新的VLAN中。否则，这

台计算机将无法进行网络通信。 基于端口的划分方式是最简

单也是最常用的。采用这种方式，将属于不同交换机端口的

物理网段分在一个VLAN技术中，通过网络管理软件，根据

VLAN标识符将不同的端口分到相应的分组（VLAN）中。例

如，一个交换机的1、2、6、7端口被定义为VLAN A，同一交

换机的3、4、5端口组成VLAN 8。这样划分，允许各端口之

间的通信，并允许共享型网络的升级。遗憾的是，这种划分

模式将虚拟网限制在了一台交换机上。 第二代端口VLAN技

术允许跨越多个交换机的多个不同端口划分VLAN，不同交

换机上的若干个端口可以组成同一个VLAN。分配到同一

个VLAN的各网段上的所有站点都在同一个广播域中，可以

直接通信；不同VLAN地点间的通信则通过路由器或三层交

换机。 交换机端口来划分VLAN，其配置过程简单明了。迄

今为止，这仍然是最常用的一种方式，但是这种方式不允许



多个VLAN共享一个物理网段或交换机端口。如果某一个用

户从一个端口所在的VLAN移动到另一个端口所在的VLAN，

网络管理员需要重新进行配置，这对于拥有众多移动用户的

网络来说是不可想象的。 编辑特别推荐: 关于思科认证考试
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