
深入学习VLAN网络一举成为大行家思科认证 PDF转换可能

丢失图片或格式，建议阅读原文

https://www.100test.com/kao_ti2020/644/2021_2022__E6_B7_B1_

E5_85_A5_E5_AD_A6_E4_c101_644412.htm 经过组建与配置企

业VLAN网络，VLAN网络的管理，VLAN网络维护等方面的

介绍，你会对VLAN有一个深入的理解的，欢迎大家指点。

VLAN即虚拟网络，VLAN的划分有三种方式：基于端口

（Port）、基于MAC地址和基于IP地址。在实际应用中，虚

拟网络的作用类似不同工作组的划分，即是说各虚拟网之间

不能直接进行通讯，而必须通过路由器转发，这在一定程度

上提高了整个网络的安全性能，同时也起到了提高网络传输

效率的作用。 而在企业网络的组建过程中，还有不少用户

对VLAN存在着一定的认识偏差，因此在本文中即会向大家

讨论讨论关于此类网络构造在配置、管理、维护等方面较为

系统的内容，希望能对有需求的用户一些帮助。 一、组建与

配置企业VLAN网络 首先，我们要明白一点，就是不通过路

由是无法实现不同VLAN之间的数据通信。而目前市场上有

路由器带有路由功能，还有就是三层交换机带有路由功能。

其中，三层交换机适合于划分大中型VLAN网络，路由器适

合于划分小型VLAN网络。因此，对于一般的企业网络环境

来说，路由器方式来组建VLAN网络是最切实际的方案。 通

俗的说来，VLAN网络的组建其实较为简单，因为VLAN网络

的实现最主要还是靠软件配置，硬件只是作一个支撑平台作

用。硬件方面主要是作好路由器与交换机之间的搭配。比如

在选择路由器的时候要注意能带多少台计算机；另外就是将

路由器与网络第二层的交换机连接的端口设置为汇聚端口，



实现路由器与交换机之间的汇聚链路连接即可。 具体到软件

配置过程，VLAN的配置过程其实非常简单，只需两步：一

是为各VLAN组命名；二是把相应的VLAN对应到相应的交换

机端口即可。实际配置过程中，通常是在交换机中进行；具

体的配置过程由于设备的不同会存在操作上的差异，因此可

以详细参看二层或三层交换机的配置说明，一般都会有相应

的配置介绍。 二、VLAN网络的管理 采用VLAN方式划分网

络体系能够让管理员更加方便的管理企业网络，而VLAN网

络灵活的扩展能力也让企业网络规模在不断扩大的同时不会

出现网络混乱的情况。所以，要让VLAN网络发挥更大的作

用，其组建后的管理操作也是很重要的。 需要注意的是，由

于VLAN网络的划分需要在换机上进行配置才能实现，因此

，整个VLAN网络的管理一方面需要一台工作稳定、性能强

劲的交换机支持；另一方面也需要企业网络管理员的后期维

护，比如合理分配网络资源，均衡网络负载，有效降低网上

广播信息，方便对用户的分组管理等。 另外就是在选

择VLAN类的交换机时，也应注意其是否具备监视功能。通

常说来，现在很多交换机都可配置一个监视端口，以便连接

协议分析仪或者其他监视器。在这类交换机中，可以配置监

视端口检查任何两个端口之间的通信量；而在少数基于底板

的交换机里，监视端口可用于捕捉交换机传送的所有通信量

。所以说，硬件的选择对于VLAN的后期管理也是非常重要

的。 三、VLAN网络维护 VLAN网络具有构造简单、实现便

捷等特点，但在实际的网络运行过程中，同样不能忽视对其

的维护工作。因为VLAN是在现有网络基础上的一种虚拟划

分，因此任何一次有关网络配置的硬件与软件更改，都可能



导致VLAN的运行状况。 所以，平时应该注意对网络配置参

数的即时备份工作；同时，应该不定时的对网络中的路由器

及交换机的工作状态检查，以便及时发现网络硬件问题，从

而杜绝故障的进一步漫延。 小提示：一个网络使用VLAN 后

一个最大的挑战就是对穿过多个交换机的VLAN 的配置维护

。没有一个集中的方法配置和维护VLAN 信息，网络管理员

必须对每一个交换机进行独立的VLAN 配置维护。 四、总结 

总的说来，在普通的小型企业中，采用路由器方式划

分VLAN是一种节约成本的方法；不过在大中型企业中，采

用路由器方式划分VLAN会严重影响企业网络的性能，

而VLAN间的通信必需通过路由才能实现，因此，具有路由

功能的三层交换机被广泛应用于大中型企业VLAN网络中。

VLAN网络的组建非常灵活，这主要表现在它可以采用静

态VLAN方式，也可以采用动态VLAN方式，不过目前应用得

最广泛的还是动态VLAN 方式，而动态VLAN方式又分为多种

，用户可根据自己网络的实际情况灵活搭配。而在VLAN网
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