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B4_E4_B8_AD_c101_644433.htm 2009年，互联网和普通百姓的

生活越来越紧密，无论是购物、休闲、工作都越来越显现出

互联网的重要性。而与此同时，互联网安全问题也越发突出

。从09年年初央视315晚会对网银安全问题的报道，到5.19全

国断网事件的发生以及年末百度被“黑”事件，网络安全问

题已经成为一个社会话题。 2009年，所有的网络安全事件起

因差不多都可以在互联网本身找到源头。如果没有互联网，

我们可能从不会认识什么叫网络钓鱼、什么是IE 0day漏洞。

那么，就让我们回顾一下即将过去的2009年都发生了哪些令

人恐惧或者印象深刻的互联网安全事件，并由此带来的对互

联网安全的反思。 NO.1 百度被“黑” 上榜指数：★★★★

★ 上榜理由： 2010年1月12日，中国的2009农历年还没有过，

上午6点左右起，全球最大中文搜索引擎百度突然出现大规模

无法访问，主要表现为跳转到一雅虎出错页面、伊朗网军图

片等，范围涉及四川、福建、江苏、吉林、浙江、北京、广

东等国内绝大部分省市。这次百度大面积故障长达5个小时，

也是百度 2006年9月来最大一次严重断网事故，在国内外互联

网界造成了重大影响，被百度CEO李彦宏称为“史无前例”

的安全灾难。 金山毒霸安全专家李铁军表示，“DNS劫持是

安全界常见的一个名词，劫持了DNS服务器，意思是通过某

些手段取得某域名的解析记录控制权，进而修改此域名的解

析结果，导致对该域名的访问由原IP地址转入到修改后的指

定IP，其结果就是对特定的网址不能访问或访问的是假网址



，从而实现窃取资料或者破坏原有正常服务的目的。” 李铁

军介绍，大型网站每天被用户访问的概率非常大，因此广告

木马通过修改hosts文件域名挟持大型网站。一方面可以快速

获得流量，并且由于用户的思维惯性会放松对相应页面的防

范意识导致上当受骗。（在用户看来他访问的是百度，但是

实际上不是） 金山毒霸安全专家表示，黑客入侵大型网站本

身越来越难，因此通过劫持DNS“黑”大型网站会越来越流

行。 NO.2 微软再爆IE极光0DAY漏洞 上榜指数：★★★★☆ 

上榜理由： 1月18日，微软向所有VIA伙伴通报最新IE 0Day漏

洞。作为国内唯一的微软VIA联盟的成员，国内知名互联网

安全公司北京金山安全软件有限公司已得到了该漏洞一些信

息，该漏洞对操作系统和浏览器的影响范围较大，跨越

了Windows 2000/Windows XP SP2/SP3，Windows Vista,

Windows 7等大部分windows系统，同时影响目前主流

的IE6/IE7/IE8浏览器，此外一些第三方IE浏览器也很有可能受

到影响。 自该漏洞被黑客公布以后，金山网盾拦截利用该漏

洞的木马攻击次数以每天36.3%的速度增长，日拦截攻击行

为428144次，共拦截数百万次通过IE极光0day漏洞进行的攻击

。 李铁军表示，由于目前IE极光0day漏洞主要利用色情网站

进行挂马，此类网站日流量通常以百万计算，而该漏洞主要

针对IE浏览器（该浏览器市场占有率50.8%），实际潜在受影

响用户保守估计应在千万级。为了在微软未发布漏洞补丁之

前，将用户的损失降到最低，金山安全实验室第一时间推出

金山网盾IE极光0day漏洞专防工具，帮助非金山毒霸、金山

网盾用户解决燃眉之急。 NO.3 5.19全国断网事件 上榜指数：

★★★★☆ 上榜理由： 2009年5月19日，中国十多个省市数



以亿计的网民遭遇了罕见的“网络塞车”，这是继2006年台

湾地震造成海底通信光缆发生中断之后，中国发生的又一起

罕见的互联网网络大瘫痪，大多数网民的上网质量都受到了

影响。 据报道，事故当天，由于暴风影音网站域名解析系统

遭受黑客攻击，导致电信DNS服务器访问量突增，网络处理

性能下降，全国十多各省市数以亿计的网民遭遇了罕见的网

络塞车，一时间形成大规模网络瘫痪。这次“暴风断网门”

事件，让网络黑客与我国信息安全产业再次对垒，将网络共

享软件普遍存在的留“后门”短板问题推至风口。 100Test 下

载频道开通，各类考试题目直接下载。详细请访问

www.100test.com 


