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E8_8A_82_E7_BD_91_E5_c101_644444.htm 春节是中国人的传

统节日，这个时期学生放假、外地的游子返乡等原因，社区

网吧都不乏上网的人群。随着2010年春节假期的来临，又一

轮网吧黄金期即将到来。网吧业主们、游戏厂家们早早就制

定了一系列的春节促销活动方案，希望网友们不但在春节假

期感受到温馨的节日气氛，更能借此大好时机赚取更多的利

润。此时，大多数的网吧业主所想的是春节期间爆满场面和

火热的节日促销，但是却忽略了生意火爆期网络安全稳定的

重要性。 为此，作为专业网吧设备提供商飞鱼星科技，在一

线工程师们根据多年网吧服务经验，从专业的角度特别提出

了春节黄金周期前的网络安全防范建议，期望通过媒体这个

广泛而有力的渠道，向广大网吧业主们献上春节最真诚的礼

物，并提前拜个早年! 以下，笔者就总结了相关的建议，向广

大网吧业主们分享下网络安全防范的几点措施： 一、硬件设

备的检测与维护 笔者认为，要保证节日期间的网络系统的安

全稳定运行，诸如PC、服务器、交换机、路由器等硬件设备

的稳定性是基础。网吧不同于企业，硬件设备不但进行全面

体检，更需要及时进行更新与应急备份。 1、PC机、服务器

、交换机、路由器等 PC机检测：需要检测包括电源、硬盘和

网卡等，并且应用程序和数据也需要做及时的备份。此外，

杀毒软件病毒库更新、安装操作系统的最新补丁包等也是需

要升级更新的。 服务器检测：则需要更为细致些，在适当的

时候对服务器进行一次冷关机断点，然后对其电源、硬盘、



网卡、风扇等进行检查，确保其性能良好。其次，若服务器

做了RAID，一定要检查RAID卡和热插拔硬盘工作状态是否

正常。此外，数据文件的清理及应用程序的备份也非常关键

，确保其有足够的磁盘空间以备份假日期间的数据资料。 交

换机、路由器：在条件容许的情况下对交换机、路由器进行

重启对其功能进行检测，测试的项目诸如接口测试、性能测

试、协议一致性测试和网管测试等，测试最好进行远端测试

。此外，卫生清洁是非常必要的，最好能够打开交换机/路由

器，清除其主板电路上及其外围的灰尘，因灰尘导致的故障

也是屡见不鲜。 2、安防通风也很重要 除了必须的硬件设备

检测外，环境安全也很重要。首先，提前对消防安全系统及

通风系统进行检测，确保检测结果合格、通风状况良好，让

广大网友在安安全全的环境下度过一个平安年。 网络链接的

安全，在节前的防护措施中占重点部分，因此对于网络链路

也需要进行检测，以保证其可靠和畅通。对于那些使用时间

较长，磨损严重的线路进行更换。只有抓住网络中关键设备

的检测和做好相应的准备，并能够注意某些细节，这样节日

期间网吧业主们，就放心踏地投入到春节生意经营的辛忙中

了。 二、网络链接的安全检测与维护 1、网吧网络安全存在

的隐患值得重视 除了设备的检测以外，关于技术策略上的部

分，也显得尤为重要。据了解，随着春节假期的临近，网吧

病毒木马激增，网络攻击为更为频繁!网吧业主们不但为即将

到来的生意高峰而高兴，也为有可能随进爆发的木马病毒而

担忧着：比如说DDoS攻击严重，ARP病毒不断升级，不但欺

骗路由器，而且欺骗交换机。一旦网吧内网病毒发作，攻击

泛滥，受影响的电脑往往是一大片，甚至是全网掉线!这对网



吧的生意和口碑造成恶劣的影响。 2、带宽利用率的剧增而

带来的烦恼 传统流控仅能保证带宽的公平应用，却不能保证

关键应用的优化，而对于网吧来说，网游和无盘启动的优先

保障。传统流控无法真正优化“剩余”带宽：带宽是稀缺的

，所谓“剩余”带宽，是网吧动态上座率引起的特殊时段里

的“相对剩余”的带宽。对“剩余”带宽的利用，既要随时

不浪费.又要保证任何时候有新机器上网，流量分配就必须及

时调整，做到任何一台电脑浏览网页、玩网游都要不卡不掉

线。传统流控对此是“鱼与熊掌，不可得兼”! 100Test 下载

频道开通，各类考试题目直接下载。详细请访问

www.100test.com 


