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是非常有必要的，能够保证我们的无线网络安全，特别是针

对那些“蹭网”用户和盗取帐号的黑客，有一个良好的网络

环境。 很多使用无线路由器的用户都还不知道怎样将自己的

路由加密，设置密码是非常重要的，于是我研究了一下无线

路由器的主要加密方式和方法，在这里拿出来和大家分享一

下，希望对大家有用。 1、在无线路由器上启用WEP加密 首

先，让我们举一个例子来说明实施128位WEP加密。现在让我

们来看一下如何使用这个WEP密钥来设置无线路由器。 注：

配置这一部分的时候，最好也使用有线来连接到无线路由器

，因为如果你一旦输错了无线密钥的话，你将不能使用正确

的密钥连接到无线路由器上。如前面的无线路由器设置一样

，使用你的Web浏览器来访问无线路由器，并点击无线参数

标签。先开启安全设置，在标有安全类型的一行，选择WEP

。来源：考试大 在密钥格式中选择16进制，输入密钥，点击

保存。记下这个密钥。在你点了保存设置后，此前连接到该

无线路由器的任何计算机将失去连接。这是正常的，因为你

已经修改他们与无线路由器之间的通信方式，但是你还没有

告诉它们要使用什么安全密钥来访问无线路由器。 2、在无

线路由器上启用WPA加密 为了和启用WEP加密做个对比，我

们再以一个例子来介绍如何启用WPA加密，启用WPA加密与

启用WEP加密很相似，不过有一点不同，在启用 WPA加密之

前，你必须要先决定这个加密密钥多长时间有效，举例来说



，假若你设置成1800秒，也就30分钟，那么该密钥在被使用

了30分钟后，无线路由器和无线网卡将产生一个新的密钥。

如果一个黑客在30分钟内破解了该密钥，那么这个密钥有价

值的时间也就不足30分钟了，因为30分钟后它就已经变成另

一个全新的密钥了，黑客将不得不重新开始破解。下面是一

个在无线路由器上设置WPA的例子。 在无线参数中，选择开

启安全设置，选择WPA-PSK，选择安全选项WPA-PSK，选择

加密方法，输入PSK密码。在标有WPA共享密钥的地方，输

入预共享密钥，在标有组密钥更新的地方，输入多长时间该

密钥将更新。我们在本例中选择1800秒。点击保存设置。 注

：密钥更新时间我们应该设置多长合适？没有一个好的答案

，假若你将它设置的过于短的话，例如1-2分钟，的确安全性

是提高了，但是对于某些网卡来说，这样有可能导致发生一

些连接问题。我们推荐根据厂家的默认值就可以。对于启

用WPA加密，我们还需要把超级密码告诉每一个无线网卡，

这样他们才会知道如何解码与无线路由器的通话。依次设置

无线家庭网络中的每一台机器，记住每次都要核对一下是否

已经连接到无线路由器。 排障小技巧：无线加密 假若有的计

算机不能重新建立会话的话，需要检查的项目如下：确认无

线路由器和无线网卡的加密方法一致。确认无线路由器和无

线网卡中，用于生成 WEP密钥（或WPA密钥）的密码短语相

同。这个密码短语是大小写敏感的，例如，“p”和“P”是

不一样的。所以在设置的时候要细心输入，注意大小写字母

的区别。如果还是不行的话，那么在无线路由器和无线网卡

中都禁用加密，确认一下不启用加密是否可以建立连接。
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