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在推销交换机时，不约而同地加上“安全”一词做修饰语时

，却鲜有人能回答几个基本问题：什么样的交换机是安全交

换机？交换机“安全”背后的潜台词是什么？它的安全功能

可以取代安全产品吗？安全交换机的未来走向怎样？ 看来，

一些交换机厂商们集体上演了两三年的产品“安全”秀，有

些粗糙与匆忙．．．．．． 做网络集成的陈先生在2005年的

一次招标中碰到一件闹心事，在一个中型网络构建的项目就

要签署的时候，被该用户的一位领导喊暂缓。原因据说是，

与之竞争的另一家集成商的销售找到用户的这位领导，许诺

在同样的价格下，将提供安全交换机。 陈先生找过去一看，

吓一跳。所谓的“安全交换机”和自己所提供的交换机在性

能、功能上是一摸一样，只是将802.1x认证和虚拟局域

网VLAN这两功能单独提炼出来，强调是“安全交换机”。 

“交换机在几年前就有认证和VLAN这些基本功能了，但人

们并没有把它拿出来说是安全。”陈先生说，“我以为用户

应该很明白，就没有去强调，没想到差点丢单。”在做了4

、5年网络集成的陈先生看来，交换机至少应该是集成了重要

安全产品特性（例如防火墙，VPN）才能算得上安全交换机

。究竟什么样的交换机可称作安全交换机？其“安全”背后

的潜台词是什么？它可以取代安全产品吗？“安全交换机”

的未来走向怎样？ 概念模糊不清 记者在采访中发现，主流厂

商的技术人员对安全交换机被一些厂商和媒体追捧为网络热



点产品持保留态度。“安全交换机是一个不准确的概念。” 

一位思科工程师说，对于用户来讲，需要的是一个安全的可

靠网络，这个网络能够提供高质量的支持数据、语音和视频

服务。 在他看来，具备安全功能的交换机只是整合的网络安

全方案中的一个设备而已，不同厂商的不同类型的交换机中

集成的安全功能各有不同，而思科也从未明确定义过何为安

全交换机。 负责思科系统公司数据中心、交换和安全技术业

务的高级副总裁Jayshree Ullal女士认为，“孤立”的安全服务

不存在，安全正在发展成为为一种嵌入式的网络服务，而思

科正在将数据安全以服务器为中心的模式扩展为以网络为中

心的保护模式，提出了“数据中心网络化应用”（Datacenter

Networked Applications, DNA）。 因此，保障安全永续的业务

运行，所需要的是整合的网络安全解决方案，通过丰富的安

全产品线和众多融合了安全功能的网络设备，进行关联与防

御控制，来提高威胁防御的智能水平，以确保应用安全和数

据安全，也就是“自防御网络”。 华为3Com高级产品经理

赵晓轩认为，安全是一个非常复杂的概念，狭义的安全包

括VPN，防火墙，IDS；而广义的安全则比较泛，如果大家都

往这上面套的话，安全交换机就是一个很虚的没有实际意义

的概念。 首先，在交换机这个层面上来看，低端产品根本做

不到融合防火墙和VPN的等安全功能，高端交换机虽然依靠

其自身体系结构的优势，可以通过模块，来叠加安全功能，

但国内能够提供高端交换机的厂商本来就寥寥无几。从这个

意义上讲，国内一些厂商所叫嚷的安全交换机，大部分来得

比较牵强。 其次，安全交换机单独作为一个产品概念来营销

，未必真的有效。成熟的高端用户往往很清楚，网络安全是



一个整体安全的概念，而不可能仅仅依靠设备安全来保证安

全，他们需要的是一个端对端的安全解决方案，这个方案包

括了VPN，防火墙，甚至杀毒软件，而包括交换机在内的网

络设备和这些软件之间要能做到安全联动。 向中小企业用户

来推广使用增加了真正安全功能的高端交换机，难度更大。

一方面，这些用户本身对于高端交换机需求量不大，性价比

是其购买设备的重要驱动力，更何况增加了安全功能的交换

机，价格肯定要上去；另一方面，网络设备在低端市场上是

一个各司其职的概念，如果要融入安全基因，就会尽量以一

种低成本的方式融入。“交换机和一些低端的网络安全设备

已经便宜。” 赵晓轩说，“用户不可能为了一个看上去时髦

和先进的模糊概念，放弃具有明显的性价比优势的网络安全

解决方案。” “安全”潜台词 “交换机需要具有安全性。”

锐捷网络高级产品经理罗自灵的看法得到了思科、华为3Com

、神码网络等主流厂商的技术同仁们的认同。普遍的看法认

为，交换机的安全性可以分为三个层次： 其一，是交换机自

身的安全。交换机实际是一个为转发数据包优化的计算机，

而是计算机就有被攻击的可能。而交换机最基本的安全功能

就是，在黑客攻击和病毒侵扰下，能够继续保持其高效的数

据转发速率，不受到攻击的干扰。 100Test 下载频道开通，各
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