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E9_97_A8_E9_93_81_E5_c101_644487.htm 赛门铁克公司日前公

布了其面向全球企业进行的《2010企业安全研究报告》的重

要结果。研究发现，42%的企业将“安全” 列为企业问题的

首位。从去年有75%的企业曾遭受过网络攻击的数据来看，

有42%这一数字并不令人惊讶。而且，这些攻击对企业平均

造成了每年200万美元的损失。此外，企业纷纷认为，由于IT

人员配备不足以及新的IT计划又会使安全问题和 IT遵从问题

变得更严峻等因素，企业安全问题也变得越来越棘手。这项

研究报告结果是通过2010年1月对27个国家的2100家企业CIO

、CISO和 IT 经理进行调查而得到的。 赛门铁克公司企业安

全高级副总裁Francis deSouza表示：“信息保护正面临前所未

有的难度。在当今这个以信息为中心的时代下，通过制定更

有效的安全蓝图来保护基础架构和信息、实施IT策略以及管

理系统，企业可以提高自身的竞争优势。” 重要调查结果 第

一、安全性是全球企业十分关注的问题。42%的企业把网络

风险列为首要问题，它比自然灾害、恐怖活动和传统犯罪等

加起来都要严重。这个数字显示IT部门将更重视企业安全。

平均来说，IT部门通常有120名员工从事安全和IT遵从的工作

。企业把“改善管理IT业务风险”列为2010年首要目标，而

且84%的企业把它列为非常重要/比较重要。几乎所有接受调

查的企业（94%）预测 2010年安全业务将会发生变化，近一

半的企业（48%）预测将会发生重大变化。 第二、企业正遭

受频繁的攻击。在过去一年中，75%的企业遭受了网络攻击



，36%的企业认为攻击比较/非常严重。更糟的是，过去一年

，报告遭到攻击的企业上升了29%。 第三、2009年，所有企

业（100%）都曾出现过数据丢失问题。研究发现，在丢失的

数据中，排名前三的分别是：知识产权被窃、客户信用卡信

息或其他财务信息被窃以及客户个人身份信息被窃。这些损

失意味着花费企业92%的时间成本。以前，三大成本花费集

中在生产力、收入和客户信任丢失等方面。据调查显示，企

业平均每年花费200万美元用于抵御网络攻击。 第四、由于某

些原因，企业安全问题变得越来越难。这些原因主要包括：

首先，企业的安全人员配备不足。据调查显示，遭到攻击最

严重的领域是网络安全（44%）、端点安全（44%）以及消息

安全（39%）。其次，企业开展的新计划却使安全保障变得

更为困难。从安全角度来看，被IT列为最容易引发问题的计

划包括：基础架构即服务、平台即服务、服务器虚拟化、端

点虚拟化以及软件即服务等。最后，IT遵从也是一个巨大的

挑战。以一个典型企业为例，它着手开发的独立IT标准或框

架通常为19个，而正在部署的有8个。而最高标准包括 ISO

、HIPAA法案、Sarbanes-Oxley法案、CIS、PCI 和 ITIL等。

deSouza表示：“阿布扎比商业银行树立了榜样，它在实施有

效的安全策略的同时，还主动解决问题。该银行拥有一套完

整的产品和服务解决方案，可以提供24小时的保护、威胁监

控和响应，而所有费用都在每年的固定成本范围内。该方法

比在网络出问题后再进行弥补更经济。” 给企业的建议 第一

、企业需要通过确保端点、消息和Web环境的安全，来保护

其基础设施。而其中，保护重要的内部服务器和实施备份及

恢复数据的能力应当是重中之重。此外，企业还需要可视性



和安全智能，以便对攻击及时反应。 第二、IT管理员需要采

取以信息为中心的方法来积极保护信息和交互。采取内容感

知法保护信息是了解敏感信息位于何处、谁访问过它以及它

如何进入或离开企业等内容的关键。 第三、企业需要制定和

实施IT政策，并自动实行IT遵从流程。通过确定风险重要级

别和明确跨地区的政策，客户可以通过内置自动化和工作流

程来实施IT政策。这样，不仅能发现攻击，而且能在攻击发

生时立即采取补救措施，或者在发生之前就阻止它。 第四、

企业需要通过实施安全操作环境、发布并实施补丁级别，以

及流程自动化来简化效率、监控和系统状态报告。 100Test 下

载频道开通，各类考试题目直接下载。详细请访问

www.100test.com 


