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E4_BD_95_E9_80_9A_E8_c101_644511.htm 数据可视化已经流

行了数十年，现代的桌面系统计算机已经有能力将原始数据

转化为用于分析的互动式演示，让计算机安全分析师们可以

应用视觉分析技术来解决日常的问题。 尽管现在有很多其他

的工具在辅助企业保障计算机安全，从入侵检测和防御系统

到防火墙和反病毒应用软件不一而足。但他们都不能像视觉

分析软件那样有效的解决数据超载问题。这是因为数据分析

问题的中心是有效的减少假性错误和多余数据，同时保留那

些重要的信息(有时也被称为"提高信噪比")。 视觉分析能允许

分析师交互式应用大范围工具来保留重要数据和让他们变得

马上能让人理解。基本上说，视觉分析能够减少将大数量级

信息转化为知识所需的时间。可能是因为以下的几个原因： 

原因一：视觉分析能允许计算机安全专业人员重新考虑如何

采取风险和保护措施来应对网络威胁。然后还能帮助安全人

员采取更为有效的攻击阻止措施，对可能发生的攻击进行更

快的隔离和缓解。 原因二：视觉分析能让激活数字分析流程

的主要方面，包括数据收集，发现，调查，检验，分析和汇

报。视觉分析能让人们以以下三种独一无二的方法理解网络

安全和计算机分析： 首先，计算机网络入侵检测系统日志文

件数据可以被加载，通过视觉分析来检查计算机之间的恶意

连接。这种数据可以和其他日志数据结合起来，让大家对安

全泄露事故有更加全面的了解。 其次，可以检查电子邮件来

建立通信模本，概括电子邮件的内容。第三，从目录架构显



示和过滤的文件修改次数来判断在什么时间发生了什么事情

。多重文件系统能很快的进行对比来发现从一台计算机传输

到另一台计算机的同类文件。 原因三：视觉分析能为安全人

员提供信息发掘，处理和可视的能力，这种战术可以应用涉

及计算机安全和分析的许多应用软件领域，包括： 1.在入侵

事件发生后对计算机系统进行分析来判断攻击者如何进入系

统，又做了些什么。 2分析目标硬件上的信息，特别是那些

知识产权，军事和执法部门的硬件设备。 3.利用计算机分析

技术来分析在法律案例中属于被告的计算机系统。 将视觉分

析与企业的最佳实践相结合能帮助计算机安全专业人员快速

甄别他们企业内部的网络风险。采取措施的时间越早，他们

比竞争对手获得的先机就越多，这也会帮助企业在面对逐渐

攀升的风险和日常攻击时，能取得明显的竞争优势。随着企

业越来越依赖计算机和数字信息，通过视觉分析对对风险做

出快速反应也愈发的受到关注。 这些原因也解释了美国政府

为什么要在国家防御方面重金投资视觉分析项目，为什么对

计算机安全会如此重视。国家视觉和分析中心就是一个例子

。传统的资金支持都是通过国土安全部的批准，这次的项目

却获得了学士和商界的大力支持。通过这个项目和其他联邦

政府计划研发的许多产品目前已经开始应用到公共领域，这

对企业从无数可视化分析类型和大容量数据中获取专业知识

的能力也产生了巨大的影响。 显然，视觉分析有许多可供计

算机安全专业人员和企业利用的优势。把视觉分析工具应用

到计算机安全领域也是非常直接的，因为视觉分析与对话式

图表结合起来能发挥很大的作用，学习视觉分析计算机安全

数据的技巧和战术与其他专业人员已经研发和正在开发的其



他技术相比也是相对简单的。 随着视觉分析领域的逐渐成熟

，我们会看到生产力的大幅提升，反应时间的减少，在面对

日渐复杂的恶意威胁时，企业对这项新兴技术的接受和重视
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