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https://www.100test.com/kao_ti2020/644/2021_2022__E8_AE_B2_

E8_A7_A3Cisc_c101_644519.htm 下面说一下Cisco Catalyst交换

机上的一个独特解决方案，以一种非常经济、有效和可扩展

的方式来防范蠕虫病毒的危害，这大大的节省了许多公司的

损失。 让很多服务运营商和企业网络的管理员甚为头疼的不

仅是其不断的发展变种，而且发作造成的损害也越来越严重

。尽管蠕虫本身通常并不破坏任何的数据，但它所带来的直

接和间接的破坏使得网络和系统拥塞。 受感染的端系统的计

算资源会受到严重影响，而病毒的传播则消耗大量的链路带

宽，更可怕的是网络基础设备受到影响而造成网络的不稳定

甚至瘫痪。以SQL Slammer为例，发生感染传播高峰时造成的

平均包丢失率为20%。 网络的不稳定引起了银行ATM自动提

款机不能工作，航空公司的售票系统瘫痪，仅仅两天的时间

，就有30万台主机感染了SQL Slammer，造成的损失达数十亿

美元。今天的企业越来越多地把关键业务应用、语音、视频

等新型应用融合到IP网络上，一个安全、可靠的网络是企业

业务成功的关键。 而企业网络的内部和外部的界限越来越模

糊，用户的移动性越来越强，过去我们认为是安全的内部局

域网已经潜伏着威胁。我们很难保证病毒不会被带入我们的

企业网络，而局域网的广泛分布和高速连接。 也使其很可能

成为蠕虫快速泛滥的温床。如何应对现在新的网络安全环境

呢？如何在我们的局域网上防范蠕虫，及时地发现、跟踪和

阻止其泛滥，是每个网络管理人员所思考的问题。 也许这是

一个非常大的命题，事实上也确实需要一个系统的、协同的



安全策略才能实现。从网络到主机，从核心层到分布层、接

入层，我们要采取全面的企业安全策略来保护整个网络和其

所连接的系统。 另外即使当蠕虫发生时我们要有措施将其影

响尽量缓解，并保护我们的网络基础设施，保证网络的稳定

运行。本文将介绍Cisco Catalyst交换机上的一个独特解决方案

，以一种非常经济、有效和可扩展的方式来防范蠕虫病毒的

危害。 首先我们要了解蠕虫的异常行为，并有手段来尽早发

现其异常行为。发现可疑行为后要能很快定位其来源，即跟

踪到其源IP地址、MAC地址、登录用户名、所连接的接入层

交换机和端口号等等。要搜集到证据并作出判断，如果确是

蠕虫病毒，就要及时做出响应的动作，例如关闭端口，对被

感染机器进行处理。 但是我们知道，接入层Cisco Catalyst交

换机遍布于每个配线间，为企业的桌面系统提供边缘接入，

由于成本和管理的原因，我们不可能在每个接入层交换机旁

都放置一台IDS设备。如果是在分布层或核心层部署IDS。 对

于汇聚了成百上千个百兆/千兆以太网流量的分布层或核心层

来说，工作在第7层的软件实现的IDS无法处理海量的数据，

所以不加选择地对所有流量都进行监控是不实际的。怎么能

找到一种有的放矢、行之有效而又经济扩展的解决方案呢？

利用Catalyst接入层交换机所集成的安全特性和 Netflow，就可

以做到！ 发现可疑流量。 我们利用Cisco Netflow所采集和输

出的网络流量的统计信息，可以发现单个主机发出超出正常

数量的连接请求，这种不正常的大数量的流往往是蠕虫爆发

或网络滥用的迹象。 因为蠕虫的特性就是在发作时会扫描大

量随机IP地址来寻找可能的目标，会产生大量的TCP或ICMP

流。流记录里其实没有数据包的载荷 (payload)信息。这



是Netflow和传统IDS的一个重要区别，一个流记录里不包含高

层信息，这样的好处则是可以高速地以硬件方式处理，适合

于繁忙的高速局域网环境。 通常部署在核心层和分布层

的Catalyst 4500和接入层Cisco Catalyst交换机都支持基于硬件

的Netflow。所以Netflow不能对数据包做出深层分析，但是已

经有足够的信息来发现可疑流量，而且不受“0日”的局限。

如果分析和利用得当，Netflow记录非常适用于早期的蠕虫或

其他网络滥用行为的检测。了解流量模式的基线非常重要。

例如，一个用户同时有50-100个活动的连接是正常的，但是

如果一个用户发起大量的(例如1000个)活动的流就是非正常的

了。 追踪可疑的源头。识别出可疑流量后，同样重要的是追

踪到源头(包括物理位置和用户ID)。在今天的移动的环境中

，用户可以在整个园区网中随意漫游，仅仅知道源IP地址是

很难快速定位用户的。而且我们还要防止IP地址假冒，否则

检测出的源IP地址无助于我们追查可疑源头。另外我们不仅

要定位到连接的端口，还要定位登录的用户名。 编辑特别推
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