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5_9F_9F_E7_BD_91_E4_c101_644527.htm 要解决局域网交换机

的安全问题，交换机就不能再纯粹完成转发工作了事，如果

这些功能转移到交换机上，简化了网络节点的增加、移动和

网络变化的操作。 有一定网龄的朋友大概都知道，早期的网

络攻击和恶意入侵主要来自外网，而且是少部分学习黑客技

术的人所为，因此当时哪怕只是通过一个防火墙简单的封堵

一些端口，检测一些特征数据包就能实现内网的安全。 然而

，自冲击波病毒开始，病毒在局域网交换机疯狂传播所造成

的强大杀伤力开始让用户心惊胆战，之后计算机病毒更是控

制住大量的“僵尸”电脑对特定网站或者服务器发动洪水攻

击。 进入2006年，在网吧行业影响最严重的安全问题变成

了ARP和DDOS，这些恶意程序不仅巧妙伪装而且无处不在，

更严重的是一旦局域网交换机某台计算机感染了病毒，就会

造成大量的计算机掉线甚至整个网络陷入瘫痪，令网吧业主

和网吧玩家万般无奈，在公司企业内部网络也几乎存在同样

的问题，而此时传统的防火墙却显得毫无办法。 局域网也成

病毒高发地区 如果是在4年前，局域网还是非常安全的，很

多公司也习惯了直接在局域网共享各种常用软件和资料，但

是现在为了获得一些非正当的利益，很多病毒开发者打起了

局域网交换机的主意：先是由于网游的热火而产生了ARP病

毒。 这是一种欺骗性质的病毒，虽然它的目的并不是破坏局

域网，但为了达到它盗号盗宝的目的，会严重影响其它局域

网用户的正常上网活动。所谓ARP攻击其实就是内网某台主



机伪装成网关，欺骗内网其他主机将所有发往网关的信息发

到这台主机上。 但是由于此台主机的数据处理转发能力远远

低于网关，所以就会导致大量信息堵塞，网速越来越慢，甚

至造成网络瘫痪，而且ARP病毒这样做的目的就是为了截取

用户的信息，盗取诸如网络游戏帐号、QQ密码等用户信息，

因此它不仅会造成局域网堵塞，也会威胁到局域网交换机用

户的信息安全。 接着很多针对特殊服务器或是网游私服

的DDOS攻击也开始大举利用网吧或企业网络中的客户机作

为“僵尸”电脑，对指定的服务器IP发送大量的数据包，“

僵尸”电脑越多，服务器被消耗的带宽也越多。 利用这个原

理耗尽服务器的带宽，就可以达到让对方服务器掉线以便对

服务器运营者进行恶意勒索的目的。这种攻击方式虽然是针

对外网服务器，但是它在攻击过程中需要向路由器发送大量

的数据包，会直接导致路由器仅有的100M LAN口被“堵满”

，因此其他局域网的计算机的请求无法提交到路由器进行处

理，结果就产生局域网计算机全部“掉线”的现象。 还有一

种针对服务器的SYN攻击也会令局域网电脑全体“掉线”：

SYN攻击属于DOS攻击的一种，它利用TCP协议三次握手的

等待确认缺陷，通过发送大量的半连接请求，耗费CPU和内

存资源。 SYN攻击除了能影响主机外，还可以危害路由器、

防火墙等网络系统，事实上SYN攻击并不管目标是什么系统

，只要这些系统打开TCP服务就可以实施。配合IP欺骗，SYN

攻击能达到很好的效果。 通常，感染SYN病毒的客户端在短

时间内伪造大量不存在的IP地址，向服务器不断地发送SYN

包，服务器回复确认包，并等待客户的确认，由于源地址是

不存在的，服务器需要不断的重发直至超时，这些伪造



的SYN包将长时间占用未连接队列，正常的SYN请求被丢弃

，目标系统和路由器运行缓慢，严重的时候就直接引起整个

局域网交换机的网络堵塞甚至系统瘫痪。 面对日益严重的内

网攻击和整网掉线问题，很多路由器和防火墙开发商也在产

品中加入了相关技术，例如加入IP-MAC绑定功能可以防止局

域网的ARP欺骗，但是这些设备由于以太网工作原理的关系

，其实还是无法全面解决内网安全问题。 例如DDOS攻击，

虽然路由器和防火墙可以利用一些设定好的规则判断出哪些

数据包带有DDOS攻击的特征，但是它必须在收到这些数据

包之后才能对数据包进行分析，而这些数据包在收过来的时

候其实就已经占用了LAN口的带宽资源。 由于路由器和防火

墙都在局域网的最外端，这样的网络结构已经决定了它们无

法在攻击数据包产生的时候就进行封堵，而且这些设备大部

分还是采用100Mb的带宽与LAN交换机相连。 加上大部分的

局域网交换机都是线速转发的二层交换机，受感染客户端发

送的大量数据包可以很快用完这些带宽，因此网络数据传输

的压力都加载在路由器的LAN端口，这时候很多正常的请求

都无法顺利通过LAN口提交过去，因此即使路由器知道哪些
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