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团Computerworld网站近日撰文称，安全专家表示，选择云计

算的企业可能熟悉多重租赁(multi-tenancy，多个公司将其数

据和业务流程托管存放在SaaS服务商的同一服务器组上)和虚

拟化等概念，但这并不表示他们完全了解云计算的安全情况

。云安全联盟(CSA)执行董事Jim Reavis认为，云计算其实就是

将各种技术集中在一起创造出一种具有独特管理制度的应用

程序。 这是计算机时代的新篇章，虽然这一切听起来很熟悉

，但只要深入了解就会发现不同之处。 企业运用云计算的速

度通常都让安全专家感到惊讶，安全专家Reavis认为，企业应

该采取更加务实的做法，例如采用风险评估来了解真正的风

险以及如何降低风险，然后再决定是否应该部署云计算技术

。 云安全联盟与惠普公司共同列出了云计算的七宗罪，主要

是基于对29家企业、技术供应商和咨询公司的调查结果而得

出的结论。 1. 数据丢失/泄漏： 云计算中对数据的安全控制

力度并不是十分理想，API访问权限控制以及密钥生成、存储

和管理方面的不足都可能造成数据泄漏，并且还可能缺乏必

要的数据销毁政策。 2. 共享技术漏洞： 在云计算中，简单的

错误配置都可能造成严重影响，因为云计算环境中的很多虚

拟服务器共享着相同的配置，因此必须为网络和服务器配置

执行服务水平协议(SLA)以确保及时安装修复程序以及实施最

佳做法。 3. 内奸： 云计算服务供应商对工作人员的背景调查

力度可能与企业数据访问权限的控制力度有所不同，很多供



应商在这方面做得还不错，但并不够，企业需要对供应商进

行评估并提出如何筛选员工的方案。 4. 帐户、服务和通信劫

持： 很多数据、应用程序和资源都集中在云计算中，而云计

算的身份验证机制如果很薄弱的话，入侵者就可以轻松获取

用户帐号并登陆客户的虚拟机，因此建议主动监控这种威胁

，并采用双因素身份验证机制。 5.不安全的应用程序接口： 

在开发应用程序方面，企业必须将云计算看作是新的平台，

而不是外包。在应用程序的生命周期中，必须部署严格的审

核过程，开发者可以运用某些准则来处理身份验证、访问权

限控制和加密。 6. 没有正确运用云计算： 在运用技术方面，

黑客可能比技术人员进步更快，黑客通常能够迅速部署新的

攻击技术在云计算中自由穿行。 7.未知的风险： 透明度问题

一直困扰着云服务供应商，帐户用户仅使用前端界面，他们

不知道他们的供应商使用的是哪种平台或者修复水平。 云服

务供应商惠普公司的首席技术官Archie Reed认为，上述的云

计算七宗罪虽然并不全面，但是都是非常重要的，它们能够

指引大家如何正确运用云计算。 七宗罪说明了云安全状况变

化非常快，安全技术人员必须了解影响他们工作的种种因素

，包括政府法律和行业标准等，并且他们应该清楚这些因素

是否被正确运用到风险评估方法中，评估方法是否定期修改

。 毫无疑问的是，云计算确实给我们带来新的契机，但是这

种新技术也意味着供应商的解决方案和技术也不断在发展。 

虽然企业可以信任云计算，但是并不能将所有责任都交付给

云计算，企业必须对云计算中的数据或者程序进行必要的管

理。 100Test 下载频道开通，各类考试题目直接下载。详细请

访问 www.100test.com 


