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https://www.100test.com/kao_ti2020/644/2021_2022_WatchGuard

_c101_644560.htm 为什么需要智能的、分层次的安全? 网络安

全每天都在不断的发展和变化。一些新兴的技术，比如即时

通讯、无线网络、高级web 服务等都在服务于现在的商业环

境，同时也被电脑黑客带来更多的机会。安全威胁变得更狡

猾、更频繁、更复杂。同时我们也看到各类欺骗和有组织的

犯罪越来越猖狂。今天，很多的系统管理员都清楚地意识到

，当传统方式的状态检测技术防火墙独立工作时，已经不能

很好地保护企业网络。 现在很多厂商都提供UTM 产品，这

是一种集多安全功能于一身的产品，包括有防火墙、VPN、

防病毒、入侵防御、垃圾邮件过滤等功能。然而这些功能模

块都是单独工作的，并没有一种有效地手段将他们集成在一

起协同工作，相互影响。这种简单的结构上的混合，可能会

导致各功能间的相互矛盾和错误的配置，反而会降低安全性

。而且，这些系统并没有可扩展性设计，因此，当有新型威

胁出现的时候，他们不能够快速而有效地防御。 商业网络需

要一个综合的安全解决方案，即可以保护当前的威胁，又可

以防御明天未知的危险。基于这些需求，WatchGuard 100Test 
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