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6_A0_B7_E5_81_9A_E5_c101_644709.htm 随着构建网络基础技

术和网络应用的迅速发展以及用户对网络性能要求的提高，

使得网络管理成为迫切需要解决的问题。网络管理问题中的

流量管理更是迫在眉睫。网络出口带宽年年升级，但仍然不

能够满足用户日益增长的需求，很多企业用户和运营商长期

面临的带宽的烦恼：申请充足的带宽投入太多，带宽少来了

又不够用。造成用户带宽拥塞的原因很多，出口带宽永远低

于桌面带宽是最根本的原因，其次网络应用的迅猛发展是导

致带宽不够用的主要原因，尤其是最近几年出现的P2P软件和

网络病毒，极大地消耗了有限的网络资源。 下面本文将简单

介绍几个带宽管理的小技巧： 1. 保证网络通畅，禁止P2P、

视频是关键。 企业网络的现状是：文件下载、浏览网页、邮

件收发和视频通讯都采用相同的带宽处理策略，对于企业的

关键业务如：OA，MIS，ERP，CRM等和网络中的一般应用(

例如：P2P应用、网络电视等)去争抢带宽， 80%的网络带宽

都被一般应用程序占据。因此要解决网络拥塞的问题，首先

要禁止P2P软件的下载，以及在线视频。 2. 流量分配工具需

谨慎选择。 (1)解决网络拥塞的关键问题是如何能够将带宽合

理分配到每个桌面用户，有些人偏向于分配指定的带宽给某

个IP其实这样并不能够有效地利用带宽。应该在网络资源紧

张的时候限制那些使用量大的用户，保障那些使用量小的用

户，反之，当网络资源有较大的空闲时则取消这些限制。 (2)

尽量不要选择用ARP欺骗方式来限制流量的工具，使用ARP



欺骗方式极易导致局域网网络不稳定。 3. ARP防火墙，一定

要装。 ARP病毒已经成为局域网带宽的一大杀手，轻则导致

网络不稳定，重则导致网络瘫痪，同时容易将用户隐私泄露

出去，从而遭到黑客攻击或被一些不法分子利用盗用用户名

及密码。所以，在进行带宽管理之前，一定要安装ARP防火

墙。 4. 使用有效的流量监控工具。 知己知彼方能百战不殆，

选择一款有效的流量监控工具，能够让你到底是哪个用户使

用的最多，哪个服务使用的最多使这个未知的网络使用情况

变成透明的。能够监控到哪一个用户占用的带宽比较多，又

是什么进程占用的带宽，让管理者一目了然，是进行有效管

理的前提。例如超级嗅探狗能够做到实时监控各个用户所占

用的带宽，并且能够对网络连接类型进行自动识别，当超过

设置得最大大款限制，自动断开占用带宽的网络连接，从而

保证网络的畅通。 5.行政手段不可缺少。 想要进行有效的网

络管理，首先一定要获得管理层的支持，建立相应的上网管

理制度。双管齐下，才能真正有效的进行带宽管理。 编辑推
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