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患 这是计算机系统脆弱性的根本原因。如Unix系统的许多版

本升级开发都是采用打补丁(Patch)的方式进行的，这种方式

黑客同样也可以使用。另外，操作系统的程序可以动态链接

，包括I/O驱动程序与系统服务，但这同样为黑客提供了可乘

之机。如黑客可将磁带设备的软链接点/dev/rmt/0进行修改，

添加某种后门程序，那么当用户执行tar cvf /dev/rmt/0 *这类命

令的时候，可能激活该后门程序从而导致漏洞的产生。可是

操作系统支持程序动态链接和数据动态交换又是现代操作系

统集成和扩展必备的功能，因而出现了自相矛盾之处。百考

试题论坛 ◆进程创建和远程过程调用(RPC)的安全隐患 一方

面，Unix操作系统支持远程加载程序，另一方面，它又可以

创建进程，支持在网络节点上创建和激活远程进程，并且被

创建的进程能够继承父进程的权限。这两点结合在一起就为

黑客在远程服务器上安装"间谍"软件提供了可能。 ◆系统守

护进程的安全隐患 守护进程实际上是一组系统进程，它们总

是等待相应条件的出现，一旦条件满足，进程便继续进行下

去。这些进程特性是黑客能够利用的。值得注意的是，关键

不是守护程序本身，而是这种守护进程是否具有与操作系统

核心层软件同等的权利。 实际上，在Unix刚刚开发出来的时

候，安全性还并不是它主要关注的因素。它的安全模型是为

局域网环境下的小型或中等规模的工作组所设计的。 1988年

的Internet蠕虫事件就是一个明显的证据：在系统级别上的安



全措施是非常不够的。尽管蠕虫事件导致Carnegie Mellon大学

计算机紧急情况反应小组(Computer Emergence Response Team

，CERT)的成立，并加强了系统供应商和系统管理员的安全

意识，但现在人们对于安全问题的认识和准备还是远远落后

于各种专业或业余黑客的能力和决心。幸运的是，现在有很

多的OEM附加安全部件和第三方产品可以为承担风险

的WWW、FTP、Email Unix服务器提供足够的保障。 ◆应用

软件在安全设计上的滞后性 目前Internet上运行的很多应用软

件在最初设计的时候根本或很少考虑到要抵挡黑客的攻击。

为局域网设计的Client/Server结构的应用程序在未做任何修改

的情况下，直接联到了Internet环境下，然后便面临着被攻击

。即使这些软件获得了防火墙和其他安全手段的保护，这种

危险依旧存在。实践表明，不管一个应用软件看起来可能会

有多么安全，由于用来开发和运行这个程序的工具甚至用来

保护它的组件都可能具有安全漏洞，使得该软件的安全可能

变得非常脆弱。也就是说，软件安全是一个系统工程，系统

各相互作用的组件必须放在安全这个统一的标尺去衡量、开

发和使用维护。比如对于系统调用函数get()，如果孤立地去

考察它，并没有致命的安全漏洞。但是当黑客借助特权程序

利用get()函数不检查参数长度的缺陷，制造缓冲区溢出，并

转而执行一个Shell，则普通用户就变成了root用户。可见，在

一个相互作用的系统里，小小的设计缺陷可能导致致命的漏

洞。 ◆应用软件在安全评估上的困难性 由于在Internet上运行

的诸如WWW、Email等服务软件代码规模较大、设计复杂，

要从理论上证明这类复杂程序的安全性，以目前的技术手段

，还是一个有待突破的世界难题。现在评估软件安全性的常



用方法，就是在具体使用中去检测，甚至借助黑客们的攻击

来发现软件的安全漏洞并加以修补。 编辑特别推荐: Linux系

统通过手机GPRS上网设置简介 提高Apache服务器性能的四个
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