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QLServ_c98_644064.htm 对于任何数据库来说，报表应用是其

不可缺少的一部分。在SQLServer数据库中，提供了一个帮助

管理员设计、创建、管理报表的工具，即报表服务器。通过

这个报表服务器可以让报表的创建更加的简单，安全更加有

保证。不过这个报表工具能否发挥其应有的作用，最好还是

要看报表工具的使用者，是否掌握了相关的使用技巧。笔者

这次要跟各位读者讨论的就是，在SQLServer数据库如何正确

使用带参数的报表。 一、带报表参数的典型应用。 在一个报

表中加入参数，最直接的结果就是可以提高查询语句的重复

利用性。如用户可以通过更改参数来调整显示的结果等等。

对于这些常规的应用笔者不做过多的阐述。笔者现在要说的

是，带参数报表的一些高级应用。 参数报表比较高级的应用

就是实现报表钻取。钻取是改变维的层次，变换分析的粒度

。它包括向上钻取和向下钻取。向上钻取是在某一维上将低

层次的细节数据概括到高层次的汇总数据，或者减少维数；

向下钻取是指自动生成汇总行的分析方法。简单的说，现在

数据库中有一张销售订单表。根据这张表可以生成一张各个

月份的销售统计表。但是，有可能用户在查看这张报表的时

候，对某个月份的统计结果有怀疑，为此需要查看这个月份

的销售明细。此时如果利用带参数的报表实现钻取功能的话

，那么就不需要重新查询或者生成报表。而只需要直接在这

张报表上点击月份，系统就会自动打开另外一张报表。这张

报表中的内容就是这月份的销售明细。从技术的角度讲，就



是通过参数的传递，将这张报表的时间信息作为另一张报表

的查询参数。从而让系统自动根据这个参数来生成相应的数

据，从而简化用户的操作。 二、带参数报表要避免注入式攻

击。 在使用参数报表的时候，特别需要注意一点就是防止注

入式攻击。注入式攻击各位读者或许都了解。可是对于为什

么使用参数的报表容易引起注入式攻击，可能大家并不怎么

了解。这主要是因为参数如果采用的是string数据类型所造成

的。即如果参数采用的是string数据类型，那么就表示用户可

以根据需要输入任何类型的字符串。此时如果用户输入了一

些注入式攻击的代码当作参数，则就可能会导致注入式攻击

。为此如果生成报表时，采用的参数时String数据类型的，就

需要特别的注意。为了防止这个注入式攻击，笔者建议如果

采用的参数一定要是String数据类型的话，那么最好能够遵循

下面的规则。DB2数据库与SQLServer数据库的异同。 首先，

在客户端将报表查询语句传递给数据库之前，即将参数复制

给Select语句之前，最好进行验证。即要验证输入的参数值中

，是否存在一些特殊的符号。这些符号往往跟输入攻击有关

。如果存在这些特殊字符的话，则需要向用户提供警告信息

，表明存在注入式攻击的可能性。并且，系统可以拒绝接受

这个参数。这个避免注入式攻击的方法比较消极。如果这些

特殊符号确实是查询参数中包含的内容，那么也无法使用。 

其次，可以通过值列表的方式来向数据库传递参数。在没有

提供值列表的情况下，如果参数是字符类型的，则系统向用

户显示的是一个可以使用任何值的文本框。此时数据库管理

员可以使用可用值列表的方式来规范化参数的输入，限制其

输入一些特殊的字符。也就是说，在定义 String类型的参数报



表时，让系统向用户显示一个下拉的列表框，然后用户通过

选择来指定参数。这个操作就跟Excel表格中的下拉列框差不

多，用户只能够选择数据库管理员所提供的值，或者说只能

够选择某张表中存在的值。由于用户不能够自己输入值，而

只能够选择，这就可以有效的避免注入式攻击。不过采用这

种方式有一个缺陷，就是如果有效的值太多的话，这个列表

就会很长。为此用户在选择参数的时候，就会很麻烦。如当

有效值有500个的话，那么就需要在 500个值中选择一个值，

显然这有点困难。即使按照参数的名字顺序来排列，选择也

是比较麻烦的。大内存SQLServer数据库的加速剂 第三，可以

利用列表查询的方式，来避免注入式攻击。即当用户输入一

个参数之后，系统会自动从一个列表中查询是否存在这个值

。如果存在的话，则将这个参数赋值给查询语句中的变量。

如果不存在的话则提醒用户参数可能输入错误。如现在有一

张销售订单明细报表。用户可能需要根据订单号码来查询销

售订单明细。此时这个订单号码就是一个字符型的参数。当

用户输入这个参数的时候，并不是马上传递给数据库，这么

做太危险，容易产生注入式攻击。而是前台应用程序也从后

台数据库中取得所有的销售订单的订单号码信息。当用户输

入参数之后，前台应用程序会把这个用户输入的参数跟自己

查询出来的信息先进行对比。如果有匹配的信息，就将这个

参数传递给后台数据库。如果没有的话，就向用户报告错误

的信息。有些应用程序在设计的时候，还会更进一步。如客

户端程序会先从数据库中取得订单号码与对应的订单ID。当

用户输入参数之后，会进行比对。如果比对成功的话，那么

客户端应用程序会将这个订单号码对应的订单ID作为参数传



递给查询语句。也就是说，从数据库服务器角度来讲，真正

的参数是订单ID（整数型数据类型）而不是订单号码（字符

串数据类型）。通过这个数据类型转换，从而可以从根本上

防止注入式的攻击。 以上三种方式都可以很有效的避免注入

式攻击。数据库管理员需要根据实际应用来选择合适的解决

方案。如当有效值比较少的时候，如按年份来统计销售订单

时，则可以使用列表的形式。当有效值比较多，特别是这个

有效值会自动增长的时候，则可以使用列表查询的方式。总

之一个基本的原则，对于String参数，一定要进行验证其合法

性。否则的话，很容易造成注入式攻击。 三、对于日期型的

数据给与特殊的照顾。 日期型的数据是数据库中最容易出现

问题的一个数据类型。因为不同语言环境下，如英语与汉语

环境下，其采用的日期格式是不同的。如果数据库中定义了

某个日期格式，而输入的参数如果不符合这个格式的话，则

系统就会认为这条记录不存在，从而在报表中查询不到相关

的数据。为此如果在报表中要使用日期型数据参数的话，将

会是一件比较麻烦的事情。所以，在应用程序设计时，数据

库管理员最好提醒前台应用程序的设计者，能够规范化日期

的格式。如可以要求他们，对于日期型的数据作为参数时，

用户不能够手工输入日期。因为不同的用户输入习惯不同，

如有些人会按年月日的格式输入（有些用户会把8月份写成08

，而有些直接写成8），有些人则会按月、日、年的格式进行

输入。由于格式不统一，那么数据库就很难按照同一个规则

进行转换。为此，对于日期型的数据作为参数时，最好在前

台应用程序中能够规范化输入的格式。如以一个统计的格式

输入。要做到这一点的话，就可以通过一个日期型的控件来



完成。即用户不能够手工输入日期型的数据。当遇到某个参

数时日期型的数据时，当鼠标定位到这个文本框，则系统就

会弹出一个类似日历的界面。用户只有通过选择日期来输入

日期型的数据，从而规范化用户的输入。另外也可以通过掩

码的方式来规范用户输入的格式。即预先规定年月日的输入

掩码。用户在输入的时候必须按照这个格式，否则的话，系

统不会接受用户的输入。这两种方式都可以实现对日期数据

的规范化。 当用户按照同一个格式输入日期数据后，以后的

工作就容易处理了。在将参数传递给数据库的时候，可以在

查询语句中加入一个日期型数据的强制转换语句。将输入的

日期型数据按照系统表中定义的日期型数据进行转换。即如

果前台客户端输入的日期型数据格式是日、月、年（只要输

入的内容统一即可，没有具体的要求），然后在查询语句中

就可以通过数据类型转换工具对数据类型进行转换。如将日

、月、年表示的字符型数据类型表示会年、月、日的日期型

数据类型。如此的话，就可以保证用户输入的参数是数据库

可以识别的。就可以避免因为日期格式不一致或者数据类型
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