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繁启动 笔者所处的市局科技网络与各个县市、区的科技网络

，通过本地电信部门的2Mb光纤信道连接在一起架设成了全

市科技系统的广域网，最近一段时间广域网遭遇了一则离奇

的网络故障，所有各个县市、区的科技网络都无法访问市局

的科技网络，当时正赶上在线申报市级星火项目计划，不少

基层单位都在各个县市、区的科技网络中心等着在线申报市

级星火项目计划，由于广域网出现意外，全市的在线申报业

务不得不暂时停止下来，这在当时造成了不小的影响，局长

立即批示要求网络中心必须全力以赴、迅速解决这起离奇的

网络故障.故障就是命令，我们网络中心的几名同志一接到这

样的命令后，就开始了对故障现象的排查与分析。 考虑到各

个县市、区的科技网络都无法访问市局的科技网络，我们估

计这则故障肯定与各个县市、区的科技网络无关，多半是市

局的相关连接线路或网络设备发生了故障.顺着这一思路，我

们在市局网络中心找了一台能够正常上网的工作站，在该工

作站系统环境下我们打开了系统运行对话框，并在其中执行

了Ping命令，来测试一下广域网的核心路由器IP地址是否能

够Ping通，结果发现的确无法Ping通核心路由器的IP地址，接

下来我们又Ping了一下局域网中的其他普通工作站的IP地址，

结果发现到局域网其他工作站的网络连接很正常，从上面的

测试操作来看我们几乎就断定广域网故障是担负信息中转“

角色”的核心路由器引起的。 市局的科技网络使用了Cisco



7507型号的路由器设备作为整个广域网系统的核心路由器，

检查该路由器的信号灯工作状态时，我们发现该设备控制面

板中的system信号灯总处于不停地闪烁状态，很明显该设备工

作状态不正常，同时发现核心路由器过一段时间就会进行重

新启动。 案例解析：灰尘惹祸 为了检查核心路由器究竟发生

了什么故障，我们使用Console控制线将核心路由器直接和本

地局域网中的一台工作站相连，并依次执行该工作站系统中

的“开始”/“程序”/“附件”/“通讯”/“超级终端”命令

，打开了如图1所示的窗口，在该窗口中创建了一条与核心路

由器直接连接的超级终端连接，进入超级终端控制窗口后我

们发现核心路由器遇到了启动故障，同时系统还出现了

“system received a Bus Error exception”这样的错误提示，通过

这个提示我们确认核心路由器在启动过程中发生了一个总线

故障，该故障引起了核心路由器不断重复启动。 考虑到总线

常常位于设备的主板中，因此我们推测核心路由器的故障发

生在主板中。于是一不做、二不休，我们迅速找来了“十”

字形螺丝刀，将核心路由器背面的螺丝钉全部拧开，然后抽

出其中的业务板卡，发现该板卡表面覆盖了一层厚厚的灰尘

，再看看核心路由器内置的主板时，我们顿时惊呆了，该主

板表面竟然也覆盖了一层灰尘，难道是灰尘的覆盖引起了路

由器发生了总线故障?想起以前从网上看到的许多故障解决案

例，都提醒我们在解决网络故障的过程中不要忽视一些细小

的环节，特别是灰尘能导致网络设备发生各种莫名其妙的故

障，于是我们也对灰尘进行了怀疑。 为了检验灰尘是否是引

起核心路由器发生故障的“罪槐祸首”，我们立即开始了灰

尘清洁干净。网络中心的几位同事分头行动，找来了柔软的



小毛刷，专门用于电子设备的吸尘器，然后使用工具将核心

路由器中的所有板卡全部抽取了出来，并通过小毛刷和吸尘

器将核心路由器的主板和所有板卡表面的灰尘全部清洁干净

了。清洁掉灰尘之后，我们又对主板中的各个芯片和电子元

件进行了认真而详细的检查，以便看看主板中的电子部件是

否存在烧毁现象，经过一番仔细检查后，我们并没有发现电

子元件被烧坏的任何迹象。 于是抱着试一试的心态，我们将

各块板卡恢复到原位，然后重新将核心路由器接入到网络中

，并接通电源、按下开关进行重新启动，待路由器系统启动

稳定后，我们重新Ping了一下核心路由器的IP地址，结果这一

次发现Ping命令测试成功，再尝试进行在线申报项目时，发

现操作也正常了。至此，广域网无法访问的故障就被彻底排

查了，而引起该故障的“罪槐祸首”也被确认是让人容易忽

视的灰尘。 总结 总结上面的故障发生原因，我们认为灰尘覆

盖在核心路由器主板以及电子元件表面后，不但会导致核心

路由器在长时间工作后散热不良，引发路由器工作不稳定现

象的发生，而且在雨水多发的季节里，太多的灰尘特别容易

吸收空气中的水分，这样一来潮湿的灰尘覆盖在电子元件表

面时很容易导致核心路由器发生莫名其妙的故障。 所以，从

上面的故障现象中，我们不难看出灰尘对网络设备的工作影

响是多么巨大.为了确保网络始终处于稳定、高效运行状态，

我们建议网络管理人员平时一定要做好网络设备的清洁维护

工作，同时确保为网络设备提供一个干净、整洁的工作环境

，只有这样才能提高广域网或局域网的网络运行效率。 编辑
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