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Windows_c98_644684.htm 前几天我朋友的电脑中了病毒，病

毒感染了很多EXE文件，修复难度很大，无奈只好格式化掉

，损失惨重。我的电脑很少中毒，至少在我知道的情况下我

的电脑没用中过毒。消灭病毒的难度是很大的，但做好预防

工作却是非常容易的。下面是我的一些做法，个人认为做好

下面的措施，电脑中毒机会的就会是微乎其微，这些措施只

针对Windows操作系统。 1、必须安装防火墙和杀毒软件 不

管你是怎样的高手，这两种软件还是需要安装的。虽然在面

对新病毒时，杀毒软件会变得手足无措，倒不如自己上网找

杀毒办法。但有一个杀毒软件就是多了一道屏障，不管这道

屏障有多高或多矮，始终是利大于弊的。杀毒软件我用的是

金山毒霸，我觉得不错，建议安装金山毒霸！ 防火墙也是必

须要安装的，同时最好还安装一些监测网络进程的程序，时

刻监视有无恶意程序在进行非法操作。 另外，一些流氓软件

专杀也是非常有用的，比如360安全卫士，金山清理专家等。

2、为Administrator用户降权 在Windows操作系统里

，Administrator是最高级的用户，在正常的登陆模式是无法看

到的，因此很容易忽略由Administrator用户带来的安全问题。

Administrator用户的初始密码是空的，如果没用安装防火墙，

黑客很容易通过Administrator帐户进入你的电脑。这时做什么

都已经为时已晚了。 事实上，这并不是降权，是创建一个伪

造的，无实际权利的Administrator用户。 具体操作如下，先

以一个非Administrator的管理员帐户登陆windows，然后打开



：控制面板-管理工具-计算机管理-本地用户和组-用户，删

除Administrator用户，再创建一个新的Administrator用户，右

击设置密码，密码有多复杂就多复杂，让其隶属于最低级别

的用户组，并在属性里勾选帐户已停用。如图1所示。 这样

，即使别人破解了你的Administrator帐户，进入后也发现只是

一个没用实权的帐户。 3、禁止所有磁盘自动运行 如今U盘病

毒盛行，稍不小心就会导致“格盘”。U盘病毒一般的运行

机制是通过双击盘符自动运行，因此，禁用所有磁盘的自动

运行是一种相当有效的预防手段。 具体的操作过程是：运行
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