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_9A_E6_c102_645328.htm 随着数据库技术的应用越来越广泛

，使用数据库的用户数量的增多以及数据内容的敏感程度的

加强，数据库的安全也变得更加重要。为了保证数据库中的

数据不受到非授权的查看和修改，必须控制用户对数据的访

问。细粒度访问控制也就是虚拟专用数据库，它提供强大的

行级安全功能。 细粒度访问控制的工作方法是，通过透明地

更改对数据的请求，基于一系列定义的标准向用户提供表的

局部视图。在运行时，所有查询都附加了谓词，以便筛选出

准许用户看到的行。例如，如果只允许用户查看帐户管理

员admin的帐户，则细粒度访问控制设置自动地将查询：

0select * from accounts. where am_name = admin. DBA在

表ACCOUNTS上设置了一项安全策略。该策略具有一个相关

函数，称为policy function，它返回一个用作谓词的字符

串where am_name = admin。 生成谓词所需的重复分析是一种

在某些情况下可以进行修整的开销。例如，在大部分实际情

况中，谓词并不象 am_name = SCOTT 那样是静态的.它基于

用户的身份、用户的权限级别、用户向哪个帐户管理员进行

报告等情况，可能更具有动态性。由策略函数创建并返回的

字符串可能会具有很强的动态性，而为了保证其结果，oracle

必须每次重新执行策略函数，既浪费资源又降低性能。在这

种类型的策略中，谓词每次执行时可能会有很大的差别，该

策略称为“动态”策略，在Oracle9i数据库以及以前的版本中

已经提供了这种策略。 除了保留动态策略之外，Oracle数据



库10g还基于谓词的构造推出了几种新类型的策略，为提高性

能提供了更好的控制：context_sensitive、

shared_context_sensitive、shared_static和static。现在，让我们

来了解每种策略类型的意义以及如何在适当的场合中使用它

们。 为保持向后兼容性，10g中的默认策略类型为“dynamic

”  正如Oracle9i中一样。在这种情况下，对于每行以及每位

用户，在每次访问表时都对策略函数进行重新求值。让我们

来详细分析策略谓词： where am_name = admin 忽略掉where 

子句，谓词就具有两个不同的部分：在等式操作符之前的部

分(am_name)和等式操作符之后的部分 (SCOTT)。在大多数

情况下，后面的部分更象是变量，因为它是由用户的数据提

供的(如果用户是 SCOTT，则其值为 SCOTT)。在等号前面的

部分是静态的。因此，即使函数不必为生成适当的谓词而对

每行求出策略函数的值，由于了解前面部分的静态性以及后

面部分的动态性，也可以提高性能。在10g中，可以

在dbms_rls.add_policy调用中使用 "context_sensitive" 类型的策

略作为参数来实现这种方法： policy_type = 100Test 下载频道
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