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https://www.100test.com/kao_ti2020/645/2021_2022__E7_BB_8F_

E9_AA_8C_E4_B9_8B_E8_c102_645627.htm 使用作为 Oracle 高

级安全选件（版本 10.2 及更高版本）的一部分引入的 Oracle 

数据库透明数据加密（TDE），可以有选择地对保留在数据

库底层数据文件中的敏感数据库数据以及所有下游文件组件

（如联机重做日志、归档重做日志和数据库备份）进行加密

。 TDE 的基本目标是保护在这些原始操作系统文件中发现的

敏感数据，防止不怀好意的人访问磁盘或备份磁带时对这些

数据进行窥探，然后尝试还原数据库或扫描原始操作系统文

件中的数据，如个人可识别信息或信用卡信息。 作为我的咨

询惯例的一部分，我已经实施 TDE 多次。但是，在其中一个

最近的合约之前，我一直使用 TDE 对现有表中的新列或属于

全新表的列进行加密。在这两种情况下使用 TDE 非常简单，

因为目标列为空，因此由于缺乏数据和现有应用程序相关性

而不会涉及较大的风险。 我最近实施 TDE 的体验有所不同。

我帮助一家大型公司对一个已超过一百万行的表中的现有列

进行加密。还有一个依赖于列的关键任务应用程序，因此，

您可以设想一下，在开始工作之前有很多重要的事情要考虑

。在 Internet 上搜索可提供经验的类似情形之后，我发现只有

几个优秀的资源可以帮助我。 本文概述了我在通过使用 TDE 

对现有数据进行加密的过程中总结出的经验教训。如果您尝

试对现有列数据使用 TDE，我希望此处提供的信息可帮助您

迅速有效地开展类似工作。 确定可能的限制 研究客户的系统

时，我做的第一件事情就是查找与目标列有关的将禁止我们



对列加密的数据模型特征，或者查找可能对现有操作产生负

面影响的有关列的事项。该研究包括查找列索引和完整性约

束。 正如 Oracle 文档明确声明，当您想对具有索引的某个列

进行加密时，需要了解很多限制条件。Oracle 不允许对具有

位图索引的列进行加密，这与我们的情况没有密切关系。但

是，目标列具有多个普通的（B 树）索引。尽管 Oracle 允许

对具有普通索引的列进行加密，但是 Oracle 禁止对索引列进

行“salt 处理”加密。Salt 处理通过在加密之前向数据添加随

机字符串来提高重复数据的安全性，因此窃贼使用模式匹配

识别技术更加难于破解加密的数据。总而言之，经过这个最

初的分析之后，我们会遇到一种情况，那就是我们可以对列

进行加密，但不能进行 salt 处理。 对列索引进行分析后，我

本可以到此为止，但是我想回答的下一个问题是“使用这些

索引合适吗？”我的思考过程是这样：如果索引没有用，那

么我会将其删除，从而减少维护索引条目所必需的系统开销

，尤其是考虑到加密的额外负担。要判断索引是否有用，我

使用 Oracle 数据库的索引监视特性。我发现，实际上索引正

处于使用当中，因此我们必须对其继续进行维护。 接下来，

我查看了引用完整性约束条件中是否涉及目标列。由于每个

表都具有其自己的加密密钥，因此 Oracle 不允许您使用 TDE 

对外键关系中涉及的列进行加密。在我们的情况下，引用完

整性约束条件中未涉及目标列。 评估性能开销 我的客户询问

的第一组问题之一就是“TDE 对我的应用程序的一般性能影

响如何？”Oracle 文档中有一小部分论述了一般情况下 TDE 

对相关应用程序性能的影响。但是我的客户希望获得一些具

体的统计信息，以帮助他们了解 TDE 如何影响日常进行的有



严格时间要求的数据加载过程。 为了满足客户需求，我计算

了每天在有严格时间要求的过程中插入到目标表中的平均行

数。然后，我在客户端的相同沙箱环境中创建了一个类似的

测试表和索引，测量在加密目标列前后插入相同数量的行所

花费的时间。时间消耗上的差别让我们更好地了解了在该过

程中对列数据进行加密所造成的“性能损失”。列表 1 是我

如何使用 SQL*Plus 执行该操作的示例。 SQL 100Test 下载频道

开通，各类考试题目直接下载。详细请访问 www.100test.com 


