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5_AD_90_E5_95_86_E5_c40_645148.htm 简述电子商务的运作

过程，分析这个过程遇到的安全问题和解决的办法。并提出

电子商务的安全问题不仅涉及技术问题，同时也涉及管理问

题和法律问题。 基于Internet的电子商务从20世纪90年代初才

开始,但发展极为迅猛，电子商务之所以取得如此快速的发展

，是因为它具有传统商务模式不可比拟的优点，如低廉的营

运成本、广泛的客户市场、不受时空限制、交易速度快、商

户和客户处理的交易手续简单、使用多媒体手段方便客户选

购、与客户双向互动交流、以顾客为中心提供个性化服务等

等。 电子商务按照交易商品的交付方式分为两类,一类是实物

商品,用快递方式传递,其他交易手续通过互联网络完成.另一

类是电子商品,包括传递在内的所有事务全部通过互联网络上

完成。按照电子商务交易双方的身份可以分为三类,即商家与

消费者间业务(Business to Customer)、商家与商家间业

务(Business to Business)和公共服务。 目前电子商务运作过程

中一般都涉及到五个直接关系主体：客户、商户、电子商务

认证机构、结算机构和通信机构，相互间的关系如果左图所

示。通信机负责其他四个关系主体的数据传输。主要的传输

数据包括认证信息、认购信息、发货信息和结算信息，甚至

是直接发送数据商品。客户和商户在交易之前都要在电子商

务认证机构进行身份认证，只有通过认证许可的买卖双方才

能进行正常的网上交易。这样是为保证网上交易的安全进行

。 电子商务认证机构是一个中间机构，它处在交易双方和结



算机构(一般指银行)之间，起到监控的作用。它受理网上交

易双方的认证申请，并记录双方的认证信息作为网上电子交

易的基础信息。最终的结算过程也要通过认证机构才能完成

。客户网上认购、商户确认并发货过程完成后，商户向认证

机构提供电子发票，在商品、服务被交付给客户后，客户和

商户向认证机构发送已经签收的数字签名，结算机构收到电

子商务认证机构发送来的可以过户资金的信息后，将客户账

户上交易的资金划拨到商户账户上，从而完成整个商品或者

服务的交易过程。目前，基于internet的网上购物平台比较成

熟和完善的如淘宝网。用户在身份注册后，就可以选择认购

商品，它的交易过程如下图所示 交易过程中，由第三方“支

付宝”负责对交易双方的身份进行验证，并对整个交易过程

进行监控和执行。在交易完成后，还有投诉和评价环节，此

环节可以对交易双方的信誉产生影响，对于网上交易，卖家

商务信誉是至关重要的。 电子商务发展的核心和关键问题是

交易的安全性。电子商务网络安全从其本质上来讲就是网络

上的信息安全，是指电子商务网络系统的硬件、软件及其系

统中的数据受到保护，不受偶然的或者恶意的原因而遭到破

坏、更改、泄露，系统连续可靠运行，网络服务不中断。由

此提出了相应的安全控制要求，有信息保密性、交易者身份

的确定性、不可否认性、不可修改性等。 针对于不同层次网

络安全的需要，目前电子商务中有三种安全认证协议被广泛

使用，即安全套接层SSL协议、安全超文本传输S-HTTP协议

和安全电子交易SET协议。SSL协议是用来保证Internet上安全

通信的协议，一般服务于银行对企业或企业对企业的电子商

务.S-HTTP协议是用于为应用程序进行鉴别和保证秘密的协议



，一般服务于网上的表单认证过程.SET协议位于应用层，用

来保证互联网上银行卡支付交易安全性。所以SET一般服务于

持卡消费、网上购物的电子商务。它们用于数据通信的不同

层次上的安全防护。 在这些安全交易协议或者标准中，均采

纳了一些常用的安全电子交易的方法和手段，典型的有以下

几种： 1.加密技术，加密技术是一种主动的信息安全防范措

施，其原理是利用一定的加密算法，将明文转换成为无意义

的密文，阻止非法用户理解原始数据，从而确保数据的保密

性。在加密和解密的过程中，由加密者和解密者使用的加解

密可变参数叫作密钥。目前，获得广泛应用的两种加密技术

是对称密钥加密体制和非对称密钥加密体制。 2.认证技术，

安全认证的主要作用是进行信息认证。主要包括安全认证技

术和安全认证机构两个方面。安全认证技术主要有数字摘要

、数字信封、数字签名、数字时间戳、数字证书等；电子商

务认证中心就是承担网上安全交易认证服务，能签发数字证

书，并能确认用户身份的服务机构。 电子商务的安全运作不

仅涉及技术问题，同时也涉及管理问题和法律问题，因此要

解决网络安全问题，必须有综合的解决方案，才能全方位地

对付各种不同的威胁和攻击，这样才能确保网络信息的保密

性、完整性、可用性。因此，加强网络的安全管理，制定有

关规章制度，健全和完善电子商务立法对于确保网络的安全

、可靠地运行，将起到十分有效的作用。 100Test 下载频道开

通，各类考试题目直接下载。详细请访问 www.100test.com 


