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电子商务发展的障碍 所谓网络信任危机是指计算机网络中人

与人之间缺乏必要的信任，人们对网络安全、网络信用体系

缺乏足够的信任，从而导致网络人际交往和电子商务发展的

困境。目前，网络信任危机主要表现在如下几个方面： (1)网

络技术安全的权威尚未建立起来。网络病毒的肆虐、骇客及

骇客行为的频频发生、网络犯罪的侵袭，对网络安全构成威

胁，严重危及网络环境的安宁，加上网络安全技术发展的滞

后和网络服务商安全意识的淡薄，使人们对网络技术安全缺

乏必要的信任，甚至有人把网络技术视为不安全技术的代表

。 (2)网络公司信誉和网络营销体系的信誉尚未确立。网络公

司是一种新型公司，网络交易体系采用的也是一种全新的模

式。由于博弈次数不够，或由于一开始人们就有上当受骗的

经历，产品质量、商家信誉和售后服务的良好形象尚未确立

起来，人们对这种新型的网络营销体系缺乏起码的信任，甚

至有人极端地认为网络公司是皮包公司的代名词。 (3)电子商

务信用工具的缺乏和不完善。信用工具和信用体系是市场经

济长期发展的产物，由于网络经济发展时间不长，使电子商

务赖以生存和发展的信用体系的不成熟。这一方面表现为缺

乏足够多的网络信用工具，另一方面表现为这些信用工具的

不完善，加上人们对网络信息传输过程的安全性心存疑虑，

从而导致人们对电子商务信用工具的不信任。 (4)网络公民诚

实信用的形象尚未树立起来。由于网络中的大部分行为具有



匿名性，“网络中没人知道你是一只狗”的观念大行其道，

网民自我角色意识淡化，良心机制在网民行为中的自我监督

作用减弱，使网络行为变得漂浮不定，难以保证确定性，从

而网民互相之间缺乏足够的信任。 (5)网络前途的不确定性。

作为新经济的网络经济一度成为人们关注的热点，吸引了众

多的眼球和风险投资。由于其仍处于探索的发展阶段，出现

了一些问题，碰到了一些困难。目前，网络经济正处于高潮

过后的低谷时期。这是网络经济的转折时期，对其前途人们

众说纷纭，甚至出现一些所谓的“悲观主义”者，“网络泡

沫”的说法不绝于耳，这种人气的低迷使人们对网络未来的

信心大打折扣。 2网络诚信危机的成因 2.1网络诚信危机实质

上是网络主体之间的信任危机 人们在行为互动中,为了降低交

易和人际交往方面的不确定性,逐渐形成了一些规则。这些规

则可以使你预期别人会干什么,别人也可以据此预期你要干什

么。如果网络主体之间没有共同的行为规范,没有共同的信念,

那么,彼此就难以预期对方将做什么,而一旦彼此不能预期对方

的行为,那么彼此之间就会缺乏必要的信任,没有信任就会导致

进一步的行为规范难以形成和确立,从而导致一种“诚信”的

恶性循环。 2.2网络的虚拟性 网络生活的虚拟性特征,使网络

生活产生着巨大的诱惑力。虚拟不一定是现实的,但却是真实

的。在虚拟社会中,网络主体表现得不完整、不充分。现实社

会生活中,个人的性别、年龄、相貌、职业、财产、地位、名

誉等自然属性和社会属性都充分地展现在交往对象面前。而

在虚拟社会中,人类自然的、社会的特性,甚至人的一切特性都

被剥离了,剩下的只是代表交往对象的一个符号,甚至连这个“

符号”也是不确定、不统一的。这样就使网络主体在现实交



往中丰富多彩的特性转变成枯燥单一的符号或数字。处在这

种环境中的网络主体必然产生主体感淡漠化的倾向,网络主体

退到终端的背后,主体间的关系呈现出间接的性质,在这种情形

下,社会舆论的承受对象极为模糊,直面的道德舆论抨击难以进

行,从而使社会舆论作用下降。网络的虚拟性,给处在这种环境

中的电子商务交易主体提供了不诚信的温床。 2.3经济利益的

不良驱动 透过扑朔迷离的网络社会现象,我们不难发现,网络

诚信危机背后隐藏着深刻的经济根源。正是由于不正当的经

济利益和商业利润才驱使人们藐视道德和法律,而在网络这个

“自由时空”中为所欲为。例如,由于经济利益的不良驱动,从

电子信箱的收费开始,引发了一系列网络免费服务变成收费服

务的大行动。网络公司纷纷“背信弃义”,将各种先前承诺的

免费服务单方面地改为收费服务或缩小服务范围,这对整个电

子商务来说更加剧了网络诚信危机,给本来就先天发育不足的

电子商务人文环境造成了严重后果。 3构建诚信网络空间 3.1

大力发展网络安全技术 信息安全是电子商务正常进行的保证,

信息安全是指通过保护信息资源,防止不良外来信息的入侵和

防止信息的泄露、修改和破坏,以保证信息安全和可靠。信息

安全的重点问题主要体现在系统安全和数据安全上。信息网

络技术同任何其他技术一样,其本身存在着两面性,网络在给人

们带来方便的同时,也把人们引入了安全陷阱。不可否认,网络

诚信危机是由于技术的不完善或技术本身的发展而引起的。

一方面网络诚信危机可以通过技术完善或技术的进一步发展

来控制或解决。我国现在已经开始重视有关电子商务发展的

安全问题。由中国人民银行牵头组织的安全认证中心正加紧

建立,一些城市的认证中心也已经建立。与安全标准、电子签



名、密码系统等相关核心技术的开发已得到重视并加大了投

入力度。另一方面,一些网络社会问题不仅仅是一个技术问题,

它同时也是一项复杂的社会系统工程。 3.2加强信用制度建设 

网络经济是信用经济,而市场经济是契约经济,信用是一切经济

活动的基础,到了互联网时代,信用几乎是电子商务的灵魂。不

道德行为在电子商务中的泛滥,其中一个很重要的原因是缺乏

规范信用的机制。在长期以来的计划经济体制下,我国的信用

体系很不完善,企业的信用评估、个人的资信状况都不甚了了

。急需建立个人和企业完善的信用体系和规定信用查询制度,

以实现在具体化、可靠性基础上所进行的“虚拟化”交易。

(1)应该从法律角度进行信用制度的立法。制定个人、企业、

政府信用制度管理办法,先在部分经济发达地区做试点,然后推

广到全国,在全国建立信用网络管理体系。 (2)设置相应的监

管部门,加强信用制度的监督力度。如加强行业自律,为交易的

弱势方提供信用担保.加强失信的惩罚力度,提高失信方的失信

成本。 (3)早日设立信用认证机构,为交易双方提供信用认证

。建立信用评估机构及标准,信用档案登记及管理机制,信用资

料公开查核机制,信用风险预警和防范机制,公安、法院、银行

、工商、税务、海关等相关机关的信息互通机制,失信惩罚机

制,社会开放查询等机制,从而为全社会提供信誉咨询服务,促

进信用意识的形成。 3.3借鉴发达国家网络伦理的建设经验 电

子商务的发展离不开完善的法律环境,这是一个在制度层面上

影响着电子商务在中国应用和发展的关键性因素,随着我国电

子商务的快速发展,这个问题已逐渐成为制约我国电子商务发

展的瓶颈。同时,电子商务是一种全新的商务模式,其生存和发

展所必需的法律、道德和其他公共政策问题仍处在不断发展



和变化中。法律和道德是所有商业环境监管部分中的关键组

成部分。事实上,电子商务发展中的最大障碍就是法律、道德

及相关的公共政策问题。 (1)关于网络安全、文明的立法。从

世界范围看,美国已经颁布了《联邦电信法》(1966)、《金融

秘密权利法》(1970)、《伪造存取手段及计算机诈骗与滥用法

》(1986)、《联邦计算机安全处罚条例》(1987) ,瑞典在1973年

颁布了《数据法》,英国在1985年颁布了《版权(计算机软件)

修改法》,澳大利亚、匈牙利、菲律宾、新加坡、韩国等30多

个国家也都制订了有关计算机安全监管的法律、法规。1997

年6月13日,德国联邦下议院通过了世界上第一部规范计算机网

络服务和使用的单行法律《为信息与电信服务确立基本规范

的联邦法》。在德国,此法亦简称为《多媒体法》。法律管制

与道德教化相辅相成才能实现网络的安全与文明,发达国家的

管理机制对我国的计算机安全立法工作是很有借鉴意义的。

我国的计算机网络管理还处于单行条例、法规的管理阶段,我

们应当走出这一困境,着手对分散制订的计算机安全法规进行

梳理,对不完善的地方进行修正、充实,争取尽早制订《计算机

网络安全监管法》。 (2)守则的制订。据资料显示,美国南加

州大学规定的六条网络守则和美国计算机伦理协会制。 订的

十条戒律对各种各样的网络不规范行为,甚至利用网络犯罪行

为都有积极的约束作用。美国特拉华州立大学也制订了这样

的一个制度:新生入学后必须接受一次计算机使用道德方面的

教育,校方为此专门制订了一本计算机网络使用守则,供学生学

习参考,经过短期培训后,学生还必须参加一次以守则为内容的

网上考试,成绩合格者才有资格使用校园网。这对我国网络道

德公约和守则的制订有着重要启示。 3.4加强商业伦理道德教



育 商业伦理道德是维系市场经济健康有序发展的精神动力,是

链接现代文明的纽带,是关乎改革进程和社会协调发展的根本

理念之一。在中国由计划经济向市场经济的转型中,伦理价值

的失范现象十分严重,一些企业家认为市场经济就只讲钱,为了

赚钱可以不择手段。因此,加强商业伦理的教育和新的伦理道

德建设非常迫切。 (1)要注重道德教化,强化监督,大力提高国

民素质,弘扬诚信道德观念,让诚信观念深入人心。 只有当诚

实守信内化成为自觉意识时,守信才能成为自觉的行为.只有当

诚实守信成为一种普遍的社会风气时,失信行为才能受到公众

的谴责,失信者才无利可图,并且还将付出极高的道德成本。

(2)商业伦理道德教育应讲究施教方式。一是哲理性教育。通

过挖掘中国的传统文化、中华民族优良的伦理道德,吸纳国外

优秀的道德准则、道德规范,采用多种途径、多种方式对企业

和公众进行广泛深入的伦理道德教育,让人们真正意识到道德

规范的重要性,至少应坚守道德的最低防线。二是案例式施教

。列举正反实例教育广大民众,既注意大力宣传诚信方面的各

类典型,反复说明遵守伦理道德是做人、立业、安身立命的基

本准则。同时也应认真剖析欺诈的若干实例,深入剖析其危害,

切实增强人们防骗自卫的能力,让伪劣假冒、不讲信用等劣迹

成为过街老鼠人人喊打。三是艺术化施教。教育应充分注重

形式的生动活泼,重在树立模仿典范、设置相应问题情景、提

供实验操作机会。应艺术化地开展诚信教育,例如运用文娱活

动、伦理咨询等来有效施教,为了大力提高广大企业的道德水

准,影视制作、艺术创作、文艺读物等应积极探索,进行创新。

总之,要营造良好的电子商务环境,必须重视网络诚信的建设。

一方面是增强国家的信誉,通过设立监督机构,让参与电子商务



活动的交易者放心.另一方面,建立和完善信用评级制度,促使

个人或企业重视自身的形象,这必将对我国电子商务的发展带
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