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8_E5_85_A5_E5_c97_645395.htm SQL 注入简介： SQL注入是

最常见的攻击方式之一,它不是利用操作系统或其它系统的漏

洞来实现攻击的,而是程序员因为没有做好判断,被不法 用户

钻了SQL的空子,下面我们先来看下什么是SQL注入: 比如在一

个登陆界面,要求用户输入用户名和密码: 用户名: or 1=1 -- 密 

码: 点登陆,如若没有做特殊处理,而只是一条带条件的查询语

句如: String sql="0select * from users where username=" userName "

and password=" password " " 那么这个非法用户就很得意的登陆

进去了.(当然现在的有些语言的数据库API已经处理了这些问

题) 这是为什么呢?我们来看看这条语句,将用户输入的数据替

换后得到这样一条语句: 0select * from users where username= or

1=1 -- and password= 为了更明白些，可以将其复制到SQL分析

器中，将会发现，这条语句会将数据库的数据全部读出来，

为什么呢？ 很简单,看到条件后面 username= or 1=1 用户名等

于 或 1=1 那么这个条件一定会成功，然后后面加两个-，这意

味着 什么？没错，注释，它将后面的语句注释，让他们不起

作用，这样就可以顺利的把数据库中的数据读取出来了。 这

还是比较温柔的，如果是执行 0select * from users where

username= .DROP Database (DB Name) -- and password= .......其

他的您可以自己想象。。。 那么我们怎么来处理这种情况呢

？下面我以java为列给大家两种简单的方法： 第一种采用预

编译语句集，它内置了处理SQL注入的能力，只要使用它

的setString方法传值即可： String sql= "0select * from users where



username=? and password=?. PreparedStatement preState =

conn.prepareStatement(sql). preState.setString(1, userName).
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