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https://www.100test.com/kao_ti2020/645/2021_2022_Windows_E7

_B3_BB_c98_645110.htm 上网的时候，经常会发现自己的网络

防火墙在不停的发出警报，专家告诉你这就有可能是遭遇了

黑客的攻击。那有什么办法来摆脱这些不请自来的黑客呢? 隐

藏IP地址 黑客经常利用一些网络探测技术来查看我们的主机

信息，主要目的就是得到网络中主机的IP地址。IP地址在网

络安全上是一个很重要的概念，如果攻击者知道了你的IP地

址，等于为他的攻击准备好了目标，他可以向这个IP发动各

种进攻，如DoS(拒绝服务)攻击、Floop溢出攻击等。隐藏IP

地址的主要方法是使用代理服务器。 与直接连接到Internet相

比，使用代理服务器能保护上网用户的IP地址，从而保障上

网安全。代理服务器的原理是在客户机(用户上网的计算机)

和远程服务器(如用户想访问远端WWW服务器)之间架设一

个“中转站”，当客户机向远程服务器提出服务要求后，代

理服务器首先截取用户的请求，然后代理服务器将服务请求

转交远程服务器，从而实现客户机和远程服务器之间的联系

。很显然，使用代理服务器后，其它用户只能探测到代理服

务器的IP地址而不是用户的IP地址，这就实现了隐藏用户IP地

址的目的，保障了用户上网安全。提供免费代理服务器的网

站有很多，你也可以自己用代理猎手等工具来查找。 关闭不

必要的端口 黑客在入侵时常常会扫描你的计算机端口，如果

安装了端口监视程序 (比如Netwatch)，该监视程序则会有警

告提示。如果遇到这种入侵，可用工具软件关闭用不到的端

口，比如，用“Norton Internet Security”关闭用来提供网页服



务的80和443端口，其他一些不常用的端口也可关闭。 更换管

理员帐户 Administrator帐户拥有最高的系统权限，一旦该帐

户被人利用，后果不堪设想。黑客入侵的常用手段之一就是

试图获得Administrator帐户的密码，所以我们要重新配

置Administrator账号。 首先是为Administrator帐户设置一个强

大复杂的密码，然后我们重命名Administrator帐户，再创建一

个没有管理员权限的 Administrator帐户欺骗入侵者。这样一

来，入侵者就很难搞清哪个帐户真正拥有管理员权限，也就

在一定程度上减少了危险性。 100Test 下载频道开通，各类考

试题目直接下载。详细请访问 www.100test.com 


