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https://www.100test.com/kao_ti2020/645/2021_2022__E7_BD_91_

E4_B8_8A_E8_AE_A2_E7_c98_645137.htm 近日，各个高校开

始陆续考试放假，学生族将在未来几天进入春运高峰，火车

票订票、代购、列车时刻查询等网站的访问量也随之飙升。

令人担忧的是，360安全卫士恶意网页监控系统发现，最近被

挂马的票务网站数量呈递增趋势，安全工程师预计，未来一

个月内，票务网站将成为黑客挂马的重点。 “学生族特别擅

长利用网络订票回家，而他们又是网游的主力玩家，拥有木

马产业觊觎的游戏账号和装备。因此，每年这个时期，不法

分子对于票务网站的挂马攻击都会特别卖力。”360安全工程

师分析说：“根据360安全中心监测到的数据来看，不少票务

网站存在漏洞，安全系数极低，以‘中国通用旅行网’为例

，整个网站几乎全被挂马，使访问者的魔兽世界、DNF等热

门网游账号暴露在木马的窥视之下。” 360安全工程师提醒广

大学生族，上网查询票务相关信息时务必要开启有效的安全

软件，不给木马病毒进入电脑的机会。网友可以下载使用360

安全卫士6.1正式版，其“网页防火墙”能全面拦截挂马、钓

鱼等各类恶意网页，并可由360“云查杀引擎”通杀网上新生

的木马，保护电脑不被黑客远程监视和控制；对于那些安全

性未知但又不得不浏览的网站，建议用户下载安装360安全浏

览器3.1版，使用“隔离模式”就能放心浏览任意网页都不会

中招。 安全小贴士： “挂马”是指黑客把恶意代码嵌入到网

页中，如果访问该网页的网友电脑存在安全漏洞，就会自动

下载运行黑客指定的木马程序。 附：1月10日被黑客挂马的部



分票务网站相关网页： 【注：基于安全考虑，防止用户误点

造成不必要的损失，以下网址已作特殊处理，所有网络链接

“http”均已被替换为“hxxp”，特此说明。】 1、 中国通用

旅行网 恶意网址

：hxxp://www.chinatongyong.com/Ao/sdlc/index_3.html 2、 杭

州火车票网 恶意网址

：hxxp://www.piaogle.com/NewInfo.aspx?ID=20091119138531 3

、 南华大学雁过留痕BBS 恶意网址

：hxxp://bbs.nhbbs.com/viewthread.php?tid=220914 4、相约旅

游网 恶意网址

：hxxp://www.566166.com.cn/huochepiaoshow.asp?id=207 5、达

州首席年轻社区 恶意网址

：hxxp://www.635000.com/thread-260-1-1.html 6、金华城市网 

恶意网址：hxxp://www.jhcity.com/News/Show.asp?id=951
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