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安全是关系到企业信息安全的最重要一环，但是我实际看到

的情况却是，很多企业对于网络设计的安全性并不是非常重

视。下面，我将介绍几种在网络安全设计时常见的错误，这

些错误会对未来企业的网络安全构成严重影响。 1: 设置好就

高枕无忧了 我要讲到的第一个错误更偏重于计划而不是网络

设计。这种错误我一般将它称之为“设计好就高枕无忧”。

犯这种错误的企业一般会下大力气去设计一个安全的网络，

但是却忽略了后期对于这个设计的定期性的重新评估。因为

网络风险是在不断变化的，因此企业的网络安全设计也应该

不断进化。最好的办法就是定期对网络安全设计进行重新评

估。 2: 在防火墙上开放过多的端口 我们都知道开放过多的端

口没有好处，但是有时候又不得不多开放几个端口。就拿

Microsoft Office Communications Server 2007 R2来说吧，如果你

计划提供外部访问功能，那要多开十几个端口。另外， OCS

2007 R2还会随机开放大量的端口。这种情况下，网络安全管

理员该怎么办呢？ 最好的解决方案之一是采用逆向代理（如

微软的ForeFront Threat Management Gateway）。逆向代理的位

置介于互联网和本地需要开放多个端口的服务器之间。这样

设置后，服务器不需要再开放大量的端口，而外界对服务器

的连接请求会先经过逆向代理进行拦截和过滤，并传递给服

务器。这种设计不但能让服务器在外网前隐藏起来，还能帮

助确保外部的恶意请求不会到达服务器。 3: 不同应用程序混



在一起 在经济危机下，企业很少会花钱添置新设备，因此尽

可能压榨现有设备资源就成了唯一选择。在这种前提下，企

业一般会在一台服务器上安装多个应用服务，让一台服务器

扮演多个角色。虽然这么做并不是被禁止的，但是在计算机

行业有一个规律，即代码越多，出现安全漏洞的机会就越多

。 我并不是说每个服务器只能运行一种应用程序，或者扮演

一种服务角色，但是至少我们应该仔细考虑应该把哪些应用

程序或服务角色合并到一台服务器上。比如，在最小需求下

，一个Exchange 2007需要三个服务器角色（hub transport,

client access, 以及 mailbox server），你可以将这三个角色整合

到一台服务器上。但是如果你要为外部客户提供Outlook Web

Access服务就不要这样做了。因为Client Access Server服务器角

色需要用到IIS来实现Outlook Web Access，也就是说，如果你

将客户接入服务器角色和hub transport以及mailbox server 角色

放在了一台服务器上，实际上就是把你的邮箱数据库开放给

了互联网上的所有黑客。 4: 忽略了网络中的工作站 去年有个

记者通过电话采访我，他问：您觉得对于网络安全威胁最大

的是什么。我的回答是：网络里的工作站是网络安全的最大

威胁。现在我仍持同样看法。我总是看到企业在不但的加强

网络服务器的安全性，但同时却忽视了网络内的每一台工作

站。除非工作站的安全防护措施非常好，否则使用它的员工

很容易在不经意间让系统被恶意软件入侵。 5: 在必要的情况

下没有使用SSL加密 我们都知道，当用户需要在网站上输入

敏感信息时（比如用户名，密码，信用卡卡号等），网站都

会使用SSL 技术对信息进行加密。但是很多企业在这个问题

上犯了错。我曾经遇见过很多次，企业将敏感信息和非敏感



信息混合在一个网页中，当用户访问该页面时，会收到一条

提示，询问用户是否同时查看安全内容和非安全的内容。大

部分用户在面对这个提示时都是选择同时显示安全和非安全

的内容，这就为网络安全带来了隐患。 一个不太明显但是更

常见的错误是，企业很少加密自己网站上的一些关键页面。

在我看来，任何涉及安全信息，安全设备以及联系人方式的

信息都应该经过SSL 加密。这并不是因为这些内容都属于敏

感信息，而是通过这些加密页面让用户确信自己所访问的是

官方网站，而不是似是而非的网络钓鱼网站。 6: 使用自签名

证书 由于一些企业完全忽视了SSL加密的重要性，因此微软

开始在它的一些产品中加入了自签名的证书。这样用户在浏

览网页时，就算企业的网站没有要求获得证书情况下，也可

以使用SSL加密。 虽然自签名证书要比没有证书强，但它并

不能作为一个来自受信的证书颁发机构所颁发的证书的替代

品。自签名证书的主要作用其实只是用来激活软件的安全功

能，直到管理员采取了相应的安全措施。虽然自签名证书可

以实现SSL加密，但是用户会收到浏览器的警告信息，提示用

户系统并不信任此类证书。另外，一些基于SSL的web服务（

比如ActiveSync），由于信任关系，并不完全兼容自签名证书

。 7: 过多的安全记录 虽然记录各种网络事件很重要，但是避

免记录内容过于冗长也是很重要的。太长的日志会让管理员

很难从中发现重要的安全事件。因此，与其将所有系统事件

都记录下来，还不如将重点放在那些真正重要的事件上。 8: 

随机分组虚拟服务器 虚拟服务器一般会根据其性能在主机上

进行分组。比如在一台服务器上搭建了一个对性能要求较高

的虚拟服务器应用后，与之搭配几个对系统性能要求较低的



虚拟服务器，可以实现资源的合理化应用。从资源利用的角

度上说，这么做非常正确，但是从安全性的角度看，就不见

得了。 从安全的角度，我建议在一台独立的服务器上放置针

对互联网应用的虚拟服务器。换句话说，如果你需要搭建三

个针对互联网用户的虚拟服务器，你可以考虑将这三个 虚拟

服务器分为一组，放置在同一台主机上，但是不要将架构类

服务器（如域控制器）放在同一台主机上。 之所以这样建议

，是针对虚拟服务器上的溢出攻击。所谓溢出攻击，是指黑

客从一个虚拟服务器中溢出，进而控制主机的攻击。虽然就

我所知，目前现实生活中还没有真正出现过此类攻击，但是

我肯定这是迟早的事。一旦那一天到来，同一台主机上如果

还安装了其它重要的虚拟服务器，那么对整个企业网络来说

，将是一个灾难，对于网络管理员来说，解除威胁也将变得

更困难。 9: 将成员服务器置于DMZ 能避免的话，就尽量不要

将任何成员服务器置于DMZ中。否则，一旦被入侵，这台成

员服务器将可能泄露出很多有关活动目录的信息。 10: 升级补

丁需要用户自己安装 本文所介绍的最后一个常见的网络安全

错误是安全补丁的安装完全依赖用户人工操作。最近我见到

很多公司网络中的电脑都依赖于Windows的自动更新服务进

行自动打补丁。不幸的是，这类设计需要用户自己点击鼠标

来进行补丁安装确认，而很多用户都知道，安装完补丁后系

统会重新启动。为了避免这种麻烦，很多用户选择了停止自

动更新。因此，与其将安装补丁的权利交给用户，不如通过

某种补丁管理解决方案，自动将系统补丁分发到每台电脑上

，绕过用户的任何操作。 100Test 下载频道开通，各类考试题
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