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https://www.100test.com/kao_ti2020/65/2021_2022__E4_B8_8A_E

7_BD_91_E7_94_B5_E8_c40_65006.htm 五、关闭不必要的端口 

黑客在入侵时常常会扫描你的计算机端口，如果安装了端口

监视程序（比如Netwatch），该监视程序则会有警告提示。

如果遇到这种入侵，可用工具软件关闭用不到的端口，比如

，用“Norton Internet Security”关闭用来提供网页服务的80

和443端口，其他一些不常用的端口也可关闭。 更换管理员帐

户、杜绝Guest帐户的入侵 六、更换管理员帐户 Administrator

帐户拥有最高的系统权限，一旦该帐户被人利用，后果不堪

设想。黑客入侵的常用手段之一就是试图获得Administrator帐

户的密码，所以我们要重新配置Administrator帐号。 首先是

为Administrator帐户设置一个强大复杂的密码，然后我们重命

名Administrator帐户，再创建一个没有管理员权限

的Administrator帐户欺骗入侵者。这样一来，入侵者就很难搞

清哪个帐户真正拥有管理员权限，也就在一定程度上减少了

危险性。 七、杜绝Guest帐户的入侵 Guest帐户即所谓的来宾

帐户，它可以访问计算机，但受到限制。不幸的是，Guest也

为黑客入侵打开了方便之门！网上有很多文章中都介绍过如

何利用Guest用户得到管理员权限的方法，所以要杜绝基

于Guest帐户的系统入侵。 禁用或彻底删除Guest帐户是最好

的办法，但在某些必须使用到Guest帐户的情况下，就需要通

过其它途径来做好防御工作了。首先要给Guest设一个强壮的

密码，然后详细设置Guest帐户对物理路径的访问权限。举例

来说，如果你要防止Guest用户可以访问tool文件夹，可以右



击该文件夹，在弹出菜单中选择“安全”标签，从中可看到

可以访问此文件夹的所有用户。删除管理员之外的所有用户

即可。或者在权限中为相应的用户设定权限，比方说只能“

列出文件夹目录”和“读取”等，这样就安全多了。 安装必

要的安全软件、防范木马程序 八、安装必要的安全软件 我们

还应在电脑中安装并使用必要的防黑软件，杀毒软件和防火

墙都是必备的。在上网时打开它们，这样即便有黑客进攻我

们的安全也是有保证的。 100Test 下载频道开通，各类考试题

目直接下载。详细请访问 www.100test.com 


