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_AD_90_E5_95_86_E5_c40_65119.htm 就是保密性、完整性和

可认证性。 目前电子商务系统中使用的安全技术包括网络安

全技术、加密技术、数字签名、密钥管理技术、认证技术、

防火墙技术以及相关的一些安全协议标准等。 网络安全技术 

计算机网络安全是电子商务安全的基础，它所涉及到的方面

比较多，如操作系统安全、防火墙技术、虚拟专用网VPN技

术和入侵检测、漏洞检测技术等。 防火墙 主要是在某个机构

的内部网络和不安全的网络之间设置屏障，阻止对信息资源

的非法访问，也可以被用来阻止专利信息从企业的网络上被

非法输出。包括四大类：分组过滤网关、应用级网关、线路

级网关和规则检查防火墙。 加密技术与数字签名技术 加密技

术是电子商务采取的主要安全措施，贸易方可根据需要在信

息交换的阶段使用。目前，加密技术分为两类：对称加密和

非对称加密。 (1)对称加密：又称为私钥加密。即对信息的加

密和解密都使用相同的密钥。也 就是说：一把钥匙开一把锁

。使用对称加密方法将简化加密的处理，每个贸易方都不必

彼此研究和交换专用的加密算法，而是采用相同的加密算法

并只交换共享的私有密钥。如果进行通信的贸易方能够确保

专用密钥在密钥交换阶段未曾泄露，那么机密性和报文完整

性就可以通过对称加密方法加密机密信息和通过随报文一起

发送报文摘要或报文散列值来实现。 (2)非对称加密：又称为

公钥加密。密钥被分解成为一对，即一把公开密钥或加密密

钥和一把私有密钥或解密密钥。这对密钥中的一把作为公开



密钥，通过非保密方式向他人公开，而另一把则作为私有密

钥加以保存。私有密钥只能由生成密钥对的贸易方掌握，公

开密钥可广泛发布，但它只对应于生成该密钥的贸易方。贸

易方利用该方案实现机密信息交换的基本过程是：贸易方甲

生成一对密钥并将其中的一把作为公开密钥向其他贸易方公

开，得到该公开密钥的贸易方乙使用该密钥对机密信息进行

加密后再发送给贸易方甲，贸易方甲再用自己保存的另一把

私有密钥对加密后的信息进行解密。贸易方甲只能用其私有

密钥解密由其公开 密钥加密后的任何信息。 (3)数字签名：是

公开密钥加密技术的另一类应用。主要方式是：报文的发送

方从报文文本中生成一个128位的散列值(或报文摘要)，用自

己的私有密钥对这个散列值进行加密来形成发送方的数字签

名。然后，这个数字签名将作为报文的附件和报文一起发送

给报文的接收方。报文的接收方首先从接收到的原始报文中

计算出128位的散列值，接着再用发送方的公开密钥来对报文

附加的数字签名进行解密，如果两个散列值相同，那么接收

方就能确认该数字签名是发送方的，通过数字签名能够实现

对原始报文的鉴别。 认证技术 基于网络的电子商务在交易过

程中，双方一般通过计算机进行交流，为了保证商务交易、

支付活动的真实可靠，需要通过一种机制来验证活动中各方

的真实身份。目前，最有效的认证方式是由权威的认证机构

为参与电子商务的各方发放证书，证书作为网上交易参与各

方的身份识别，就好象每个公民都用身份证来证明身份一样

。认证中心作为电子商务交易中受信任的第三方，承担公钥

体系中公钥的合法性检验的责任，是一个负责发放和管理数

定证书的权威机构。因而网络中所有用户可以将自己的公钥



交给这个中心，并提供自己的身份证明信息，证明自己是相

应公钥的拥有者，认证中心审查用户提供的信息后，如果确

认用户是合法的，就给用户一个数字证书。这样，每个成员

只需和认证中心打交道，就可以查到其他成员的公钥信息了

。采用认证技术，除了能鉴别网上交易参与者的真实身份外

，还能防冒充、防抵赖、防窃听、防篡改。对于在网上进行

交易的双方来说，数字证书对他们之间建立信任是至关重要
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