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7_94_B5_E5_AD_90_E7_c40_65184.htm 摘要：所谓电子签名，

是指数据电文中以电子形式所含、所附用于识别签名人身份

并表明签名人认可其中内容的数据，通俗地说，也就是通过

密码技术对电子文件所进行的电子形式的签名。电子签名运

用一定的加密技术，将签名人信息转化为加密状态，并在需

要时进行解密还原。电子文件在经过电子签名后，就可以用

来识别签名人的身份以及文件内容是否是签名人所认可的原

本内容。  关键词：电子签名 电子商务  一、电子签名与电子

商务交易 1995年7月，一个名叫杰夫贝索斯的美国青年在西雅

图市郊一栋租来的房子里，以%&amp. 万美元的第一笔投资

创业成立了一家网上销售书籍的公司，这就是电子商务的鼻

祖，后来赫赫有名的亚马逊书店。亚马逊书店宣告了一种新

的经济模式  电子商务的诞生。电子商务自其出现之日起便迅

猛发展。根据联合国贸发会议《2002年电子商务和发展报告

》的数据，到2002年全球电子商务交易额（包括B-B电子商务

和B-C 电子商务）已经达到6153亿美元，并且还在以惊人的

速度快速增长。 随着电子商务的发展，电子签名应运而生。

所谓电子签名，是指数据电文中以电子形式所含、所附用于

识别签名人身份并表明签名人认可其中内容的数据，通俗地

说，也就是通过密码技术对电子文件所进行的电子形式的签

名。电子签名运用一定的加密技术，将签名人信息转化为加

密状态，并在需要时进行解密还原。电子文件在经过电子签

名后，就可以用来识别签名人的身份以及文件内容是否是签



名人所认可的原本内容。 电子签名在电子商务交易过程中起

着不可缺少的重要作用。道理很简单，如果没有电子签名，

那么电子合同如何签订？电子商务交易又从何谈起呢？因此

，电子签名是电子商务开展过程中一个不可缺少的重要环节

。传统的法律文本是以纸张为介质，以当事人的手写签名为

认定标准，在长达几千年的人类文明中，这被认为是一个极

其自然、没有人会发生任何疑问的规则。但是，电子签名的

出现提出了新问题：首先，电子签名能不能具有和纸面签名

同样的法律效力？其次，什么样的电子签名才能成为有效的

电子签名？同时，还有其他方面的一些问题，如电子签名的

安全性、电子签名人的行为规范、电子交易中的纠纷认定等

等。 所有这些问题都带来了法律上的空白，电子商务的飞速

发展使得相关立法成为必要。因此，电子商务产生不久，一

些发达国家就相继制定了相关的法律规范。1995 年美国犹他

州制定了世界上第一部电子签名法，1996年联合国贸易法委

员会制定了《电子签名示范法》，1999年欧盟制定了《电子

签名指令》，2000年美国制定了《国际国内商务电子签名法

》，日本出台了《关于电子签名及认证业务的法律（电子签

名法）》，新加坡、韩国等许多国家也制定了相关法律。到

目前为止，全世界有40多个国家制定了有关电子商务方面的

法律，对规范电子签名活动、保障电子交易安全、维护电子

交易各方的合法权益、促进电子商务的健康发展起了重要作

用。  二、我国《电子签名法》的内容与特点 为规范电子商务

行为、给电子商务发展提供必要的法律保障，在经过数年的

酝酿和准备之后，我国从2003年4月开始了电子签名法的起草

工作。在起草《电子签名法》的过程中，我国充分借鉴了联



合国《电子商务示范法》及美国、欧盟、日本、韩国、新加

坡等国家的有关立法，并广泛听取了国内电子商务和法律方

面专家的意见。2004年4月2 日，十届全国人大常委会第八次

会议首次对电子签名法草案进行了审议，中间又经过两次修

改和审议，最终在8月28日通过了《电子签名法》，并决定

于2005年4月1日起实施。 我国《电子签名法》明确和规范了

以下几个方面的问题：  1. 明确了电子签名的法律效力。《电

子签名法》明确规定，“民事活动中的合同或者其他文件、

单证等文书，当事人可以约定使用或者不使用电子签名、数

据电文。当事人约定使用电子签名、数据电文的文书，不得

仅因为其采用电子签名、数据电文的形式而否定其法律效力

。”这样，电子签名便具有与手写签字或者盖章同等的法律

效力；同时承认电子文件与书面文书具有同等效力，从而使

现行的民商事法律可以适用于电子文件。 2. 明确了电子签名

所需要的技术和法理条件。电子签名必须同时符合“电子签

名制作数据用于电子签名时，属于电子签名人专有”、“签

署时电子签名制作数据仅由电子签名人控制”、“签署后对

电子签名的任何改动能够被发现”、“签署后对数据电文内

容和形式的任何改动能够被发现”等若干条件，才能被视为

可靠的电子签名。这一条款为确保电子签名安全、准确以及

防范欺诈行为提供了严格的、具有可操作性的法律规定。 3. 

对电子商务认证机构和行为做了规定。电子商务需要第三方

对电子签名人的身份进行认证，这个第三方称为电子认证服

务机构。认证机构的可靠与否对电子签名的真实性和电子交

易的安全性起着关键作用。考虑到目前中国社会信用体系还

不健全，为了确保电子交易的安全可靠，《电子签名法》规



定了认证服务市场准入制度，明确了由政府对认证机构实行

资质管理的制度，并对电子认证服务机构提出了严格的人员

、资金、技术、设备等方面的条件限制。 4. 明确了电子商务

交易双方和认证机构在电子签名活动中的权利、义务和行为

规范。如对电子合同中数据电文的发送和接收时间、数据电

文的发送和接收地点、电子签名人向电子认证服务提供者申

请电子签名认证证书的程序、电子认证服务提供者提供服务

的原则、电子签名人或认证机构各自应承担的法律义务与责

任等问题，都做出了明确的规定。 5. 明确了“技术中立”原

则。这次立法借鉴了联合国电子签名示范法的“技术中立”

原则，只规定了作为可靠的电子签名应该达到的标准，没有

限定使用哪一种技术来达到这一标准，这为以后新技术的采

用留下了空间。 6. 增加了有关政府监管部门法律责任的条款

。“负责电子认证服务业监督管理工作的部门的工作人员，

不依法履行行政许可、监督管理职责的，依法给予行政处分

；构成犯罪的，依法追究刑事责任。”由立法明确指出追究

不依法进行监督管理人员的法律责任，这是国外电子商务立

法中所没有的，也是针对目前我国市场信用制度落后、电子

商务大环境不完善而特别需要加强监管的国情而实际做出的

。  三、《电子签名法》将推进我国电子商务发展 《电子签名

法》的出台是我国电子商务发展中的一座里程碑，它对保证

电子商务交易、促进电子商务发展具有举足轻重的意义，而

且对今后电子政务以及未来全面的社会信息化都将产生深远

的影响。 从国内外的发展实践来看，电子商务分为三个层次

。第一个层次是企业上网，企业建立网站在互联网上发布各

种企业和产品信息；第二个层次是网络营销，企业通过网络



来搜集市场信息和商业机会，进行产品推广和销售；第三个

层次是标准化网上交易，即包括签约、支付等的一系列交易

程序全部在网上完成。现在发达国家电子商务发展已经达到

第三个层次，而我国电子商务进展缓慢。这里面原因很多，

但缺少相关法律保障是其中一个很重要的制约因素。在没有

相关立法保障的情况下，网上签名签约无法进行，网上交易

无法开展，企业只好采取在网上沟通信息、然后以传统方式

完成交易的这样一种“土洋结合”的方式，使我国电子商务

只能停留在企业上网和网络营销的层次，而无法向更高一级

的层次发展。 《电子签名法》的出台为我国电子商务发展提

供了基本的法律保障，它解决了电子签名的法律效力这一基

本问题，并对电子商务认证机构、电子签名的安全性、签名

人的行为规范、电子交易中的纠纷认定等一系列问题做出了

明确的规定。有了《电子签名法》的相关规定，电子商务发

展中的许多问题就有了解决的依据，真正的网上交易将会逐

步发展起来，制约电子商务发展的一些问题也会在发展中逐

步解决，我国电子商务将会很快走出无法可依、盲目无序的

状态。 虽然《电子签名法》已经出台，但是也要看到，电子

签名应用要真正铺开还有一些实际问题需要解决，比如认证

标准问题。从国外经验来看，即使在电子商务最发达的美国

，电子签名的技术标准在很长时间里也没有得到较好的解决

，甚至在一定程度上迟滞了电子商务的发展。现在国内已经

有’" 多家各类的电子商务认证机构，这些认证机构采用的认

证标准并不统一，有以非对称密钥加密系统为基础的电子签

名系统，有以生物识别技术为基础的电子签名系统，还有其

他一些标准。这些采用不同标准的电子签名认证系统要实现



互联互通，还有大量的问题需要解决。同时，从电子商务发

展的整体环境来说，电子商务发展涉及到许多因素，如网络

安全环境、市场信用制度、商业行为习惯等，我国电子商务

的基础环境还很不完善，电子商务要充分发展起来还需要很

长的一段时期。现在各方面需要做的，是要大力做好《电子

签名法》的宣传、推广和落实工作，以《电子签名法》出台

为契机，积极引导国内电子商务发展，使电子商务发展逐步

上速度、上台阶，迈上规范、标准化和快速发展的道路。 根

据《电子签名法》的规定，现在电子签名还只适用于企业电

子商务活动。但从国外的经验来看，电子签名同样适用于电

子政务领域，今后我国电子政务的发展也离不开电子签名。

不仅如此，随着信息化建设的加速，国民经济和社会信息化

的领域越来越宽，应用也越来越深入，电子签名的应用范围

也会越来越广阔。 100Test 下载频道开通，各类考试题目直接

下载。详细请访问 www.100test.com 


