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E7_94_B5_E5_AD_90_E5_c40_65229.htm 依托于网络的发展，

社会经济、文化、政治生活正经历着一场史无前例的变革，

而形形色色的网络犯罪给这场变革提出了全方位、不容忽视

的挑战。本文仅仅针对利用电子商务活动中诈骗犯罪的新特

征、立足于刑法学的立场，提出自己的观点，以期有助于司

法实践、有助于刑法理论。 一、电子商务中E-诈骗罪的新特

征 电子商务中的诈骗罪，是以非法占有为目的，通过网络信

息系统虚构事实或者隐瞒真相，骗取数额较大的财物的行为

。在法律形式上，电子商务中的诈骗罪跨越了现行刑法中规

定的普通诈骗罪和特别诈骗罪，但在实际生活中，它又仅仅

是这些犯罪的一种表现形式。 传统的诈骗犯罪，运用现代的

网络技术手段，大致上有两大类型：一种是在网上发送虚假

信息，骗取受害人同意将若干财物交付给行为者的行为；一

类是以其他有权人的身份，进入特定网络信息系统，在网络

信息系统中增加、输入一定信息，将有权人所有或占有的电

子货币划拨到自己的帐户上，进而兑现的行为。前一类行为

仅仅是诈骗罪在行为手段上的翻新，从刑法学的角度看，利

用现有的刑法理论可以解决其中的问题。后一类的客观行为

则不同，与刑法中的普通诈骗罪、特别诈骗罪有极大差别，

为了科学界分它和前几类行为的区别以及方便讨论，本文称

之为E-诈骗罪。 以网络作为工具从事犯罪，其主要方法有：

活动天窗、特洛依木马术、意大利香肠术、数据欺诈、蠕虫

、逻辑炸弹、冒名顶替、乘机侵入、仪器扫描、破解口令截



取信息等等。但是，E-诈骗罪只是利用这些方法中的一部分

。行为人为了获得电子货币，一般不会采取破坏信息系统的

方法，而是利用网络中的技术弱点，以达到目的。 E-诈骗犯

罪的主要步骤：第一步，获取有权信息。有权信息包括访问

权限，如有权人的身份、使用权限、密钥、通行字。取得有

权信息的方法，既可以通过打听、套听、收集等方式，也可

以利用技术截获信息，如行为人可以在互联网、电话网上搭

线，或安装截收电磁波的设备，获取传输的系统信息。有的

甚至于通过分析信息流的方向、流量、通信频度、长度的参

数，取得有用信息。第二步，改变信息。如改变信息流动的

次序、方向，增加、删除、更改信息内容。由于网络信息系

统被作用力影响，从而引起由其扶持的设备设施的运作发生

混乱、或者发出错误的指令，其结果是将他人帐户上的电子

货币通过网络划拨到行为人开设的帐户上。第三步，信息兑

现，即行为人在消费中支出该电子货币或将之兑换为纸币。

这是因为诈骗罪是结果犯。 通常，网络被视为虚拟社会，这

一点对于认识网络犯罪极其重要。我们不妨将网络犯罪发生

的场所分为虚拟空间和现实空间，如此一来，E-诈骗犯罪活

动除中止犯外，在刑法上表现为三种样态：第一，发生于现

实阶段的预备犯，如行为人通过分析受害者遗弃的文件、纸

张，从中寻求密码、通行证。第二，发生于虚拟空间的预备

犯和未遂犯。第三，发生于现实空间的未遂犯和既遂犯。
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