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https://www.100test.com/kao_ti2020/65/2021_2022__E7_BD_91_E

7_BB_9C_E9_BB_91_E5_c40_65264.htm 去年下半年以来，一群

以黑客攻击为手段、敲诈勒索商业网站的不法分子在互联网

上频频作案网络黑帮：不给钱就黑你的网站！ 把钱递进银行

柜台的那一刻，小飞(网名)有一种深深的无奈他这已经是第

二次汇钱给那些素未谋面的黑客了。 “没办法，你不给钱，

他就攻击你的网站，一点商量的余地都没有。”小飞叹了口

气：“我的网站现在还瘫痪着呢。” 去年下半年，以黑客攻

击为手段，敲诈勒索网站所有人的网络黑帮悄然露头，半年

多来，这股“黑势力”迅速蔓延。小飞只是许多受害者中的

一个。 “魔术师”挑明了要敲诈 小飞的网站主要介绍旅游信

息，虽然不大，却已小有名气。和绝大多数网站一样，小飞

的网站挂在一个虚拟主机提供商的服务器上，这台服务器上

还挂着其他许多网站。 “反正我的网站不算大，速度要求也

不是很高，挂在他们的服务器上比自己租用服务器要便宜很

多，觉得挺合算的。”小飞说。 去年年底的一天，小飞的网

站突然遭到了黑客的攻击：大量的无用数据和访问请求几乎

在同一时刻向他的网站涌来，迅速占据了网站全部的带宽。

整整半天，小飞的网站都处于无法访问的状态。 “他们就攻

击了半天，之后就恢复正常了。”小飞说，“我当这是黑客

的恶作剧，没有放在心上。” 但一天后，小飞收到一封落款

“魔术师”的电子邮件。其中写道：“前一天的攻击只是一

个预演，明天我还会拜访，请和我讨论一下怎么解决这个问

题。” 小飞立刻给“魔术师”回了一封信，询问对方有什么



要求。“魔术师”很快回信，十分“直截了当”：“给××

×账户汇5000元钱！” “这摆明了是敲诈！”小飞很气愤，

“但第二天，我的网站真的又被攻击了，这次来势更猛，时

间也更长。后来我了解到，整个服务器上的网站都受到了影

响。” 对方看来是不达目的不罢休，小飞无奈，只好按要求

汇款，攻击随后停止了。 太平的日子没过多久，今年5月，

小飞的网站再次被攻击。小飞意识到，这次对方的目的很可

能也是为了钱。果不其然，他又收到了一封和“魔术师”邮

件类似内容的信件，但落款署名和银行账号不一样，可能，

这次攻击的人换了一个。 “我问过我的一些网友，好几个人

都有过相同的遭遇。”小飞表示，“他们来一次，我们就要

给一次钱，不然网站就等着遭殃。这和黑帮有什么两样！” 

先攻击再联系后得逞 “先攻击，再联系，最终得逞，这是他

们作案的基本步骤。”一IT企业的总经理郭嘉(化名)告诉记

者，他的公司提供虚拟主机服务，这一段时间，很多客户都

被网络黑帮敲诈过。 郭嘉说，“这些客户中估计有一半人最

终给了钱，粗略估算一下，总金额有数十万元！” “这些人

使用DDoS攻击，这是一种最简单的攻击手段，却也是最有效

的。”一名业内技术人员告诉记者。 DDos攻击，是“分布式

拒绝服务攻击”的英文缩写，攻击者利用网络，将多个计算

机联合起来作为攻击平台，向一个或多个目标发出海量信息

或访问请求，使目标的网络带宽和系统资源被耗尽，无法处

理合法用户的请求。 “打个比方，就像1000个人同时向你家

里打电话，这时你朋友的电话肯定打不进来。”这名技术人

员解释。 “过去也有过这样的攻击，但都是间歇的、小规模

的。今年二三月份，这种攻击变得频繁起来，规模也越来越



大。”郭嘉向记者透露了公司遭受DDos攻击的情况，“可以

肯定，这些攻击的制造者就是敲诈勒索的网络黑帮。”
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