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内部审计活动应当通过应用系统的、规范的方法，评价并改

善风险管理、控制和治理过程。 本实务公告源自国际信息系

统审计和控制协会（ISACA）指引广泛性信息系统控制的效

果，文件G11。该信息系统审计指引由ISACA于2000年3月发

布。引用该文件经过ISACA的许可和确认。本实务公告

与ISACA指引的任何差异，ISACA不保证其准确性或支持这

些改变。 本实务公告性质：内部审计师实施信息系统控制检

查时应当考虑以下建议。本实务公告无意囊括实施信息系统

审计所需要的所有程序，仅推荐一系列高层次审计师责任，

作为制定详细审计计划的补充。 1 控制框架概述COBIT将“

控制”定义为“政策、程序、实务及组织结构的设计，用来

合理确保组织目标的实现，并确保不希望发生的事件被预防

或发现并纠正。”针对每一项信息系统审计，内部审计师应

当区分影响所有信息系统和运营的一般控制（广泛性信息系

统控制），以及在更为特定的层次运行的控制（详细信息系

统控制），以便将审计力量集中在与审计目标相关的风险领

域。以下描述的控制框架有助于内部审计师达成这一重点。 

广泛性信息系统控制广泛性信息系统控制的例子包括COBIT

“计划和组织”范畴及“监督”范畴所定义的信息系统过程

控制，如，“PO1订立IT战略性计划”及“M1监督各项流程

”。广泛性信息系统控制是一般控制的一个子集合，即侧重



于信息系统管理和监控的一般控制。广泛性信息系统控制的

效果并不局限于财务系统应用控制的可靠性，广泛性信息系

统控制也影响下列详细信息系统控制的可靠性，例如，l 程序

开发l 系统实施l 安全管理l 备份程序薄弱的信息系统管理和监

控（例如，薄弱的广泛性信息系统控制）应当警示内部审计

师一项高风险，即设计用于详细层次运行的控制可能失效。 

详细信息系统控制详细信息系统控制是由应用控制和未包含

于广泛性信息系统控制的一般控制所组成的。在COBIT框架

中，详细信息系统控制是指与信息系统和服务的取得、实施

、交付和支持有关的控制，例如对以下事项的控制：l 成套软

件的安装l 系统安全参数l 灾难恢复计划l 数据输入验证l 例外

报告的产生l 锁定试图无效存取的用户帐号应用控制是详细信

息系统控制的一个子集合，例如数据输入验证，既是详细信

息系统控制又是一项应用控制。安装及确认系统（AI5）属于

详细信息系统控制，但并非应用控制。 信息系统控制之间的

关系如下列大纲所示：l 信息系统控制l 一般控制l 广泛性信息

系统控制l 详细信息系统控制l 应用控制 内部审计师应当考虑

非信息系统控制对审计范围和程序的影响。 广泛性信息系统

控制和详细信息系统控制之间的互动COBIT框架将信息系统

控制区分为四个范畴：l 计划与组织l 取得与实施l 交付与支持l

监控“取得与实施（AI）”和“交付与支持（DS）”两个范

畴的控制效果受到“计划与组织（PO）”以及“监控（M）

”两个范畴的控制运营效果的影响。管理层的不当计划、组

织和监督，意味着取得、实施、服务交付及支持方面的控制

将失效。相反，强有力的计划、组织和监控可以识别并纠正

关于取得、实施、服务交付及支持方面的无效控制。 例如，



“取得和维护应用软件”（COBIT 流程索引AI2）流程的有效

详细信息系统控制受到下列广泛性信息系统控制的充分性的

影响：l 订立IT战略性计划（COBIT流程索引PO1）l 项目管理

（COBIT流程索引PO10）l 质量管理（COBIT流程索引PO11

）l 监督各项流程（COBIT流程索引M1）应用系统取得的审

计应当包括确认信息系统战略的作用，项目管理方法，质量

管理以及监督的方法。例如，当项目管理不当时，内部审计

师应当考虑：l 开展额外的工作，以保证该项目属于有效管理

；l 向管理层报告广泛性信息系统控制的缺陷另一个例子为，

“确保系统安全”（COBIT流程索引DS5）流程的有效详细信

息系统控制受到下列广泛性信息系统控制的充分性的影响：l 

定义信息技术组织及关系（COBIT流程索引PO4）l 沟通管理

目的和方向（COBIT流程索引PO6）l 评估风险（COBIT流程

索引PO9）l 监控流程（COBIT流程索引M1）对系统安全参数

适当性的审计，例如，UNIX，WINDOWS NT，RACF，应当

考虑管理层的安全政策（PO6），安全责任的分派（PO4），

风险评估程序（PO9），安全政策遵循情况的监督程序（M1

）。即使这些参数与内部审计师“最佳实务”的观点不一致

，在考虑管理层认识到风险，以及指引如何应特定风险水平

的管理政策的情况下，这些参数可能被评估为适当的。审计

建议应针对风险管理或政策，以及详细的系统安全参数本身
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