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https://www.100test.com/kao_ti2020/86/2021_2022__E5_AE_9E_E

5_8A_A1_E5_85_AC_E5_c53_86855.htm 相关标准：第2100条

标准工作性质内部审计活动应当通过应用系统的、规范的方

法，评价并改善风险管理、控制和治理过程。 本实务公告源

自国际信息系统审计和控制协会（ISACA）指引第三方对组

织信息技术控制的影响，文件G16。该信息系统审计指引

由ISACA于2002年3月发布。引用该文件经过ISACA的许可和

确认。本实务公告与ISACA指引的任何差异，ISACA不保证

其准确性或支持这些改变。 本实务公告的性质：内部审计师

在审计第三方对于组织信息系统控制的影响时，应当考虑下

列建议。本公告无意囊括执行信息系统业务外包确认性或咨

询业务的所有必要程序，仅就高层内部审计人员的主要责任

提出建议，用以补充详细的审计计划工作。实务公告的遵循

不是强制性的。 1、第三方提供的服务组织基于多种目的使

用因特网及企业内网，包括提供员工、供应商及顾客接入现

有或新的人力资源、财务、销售及采购等应用系统。许多情

况下，是通过一个或多个第三供应方来提供这种接入服务。

第三方可提供下列服务：连接内网及因特网通过虚拟私人网

络或企业间网络连接至组织的合作伙伴通过无线技术与顾客

连接网站建立网站维护、管理与监控网站安全服务为硬件提

供实际场所（例如共用场所）监控系统及应用程序的存取备

份及恢复服务应用系统开发、维护及代管（例如企业资源规

划系统、电子商务系统）企业服务包括现金管理、信用卡、

订单处理及呼叫中心服务。 2、第三供应方对于组织的影响



第三供应方可能在不同层级上影响一个组织（包括其伙伴）

、其业务流程、各项控制及控制目标，包含因下列事项所产

生的影响：第三供应方的经济存续性第三供应方通过其通讯

系统及应用系统获取的信息系统及应用程序的可用性处理的

完整性应用系统开发及变更管理流程通过备份恢复、应变计

划及重复设备来保护系统及信息资产第三方可成为组织的控

制及相关控制目标达成的关键因素。审计师应评估第三方所

提供与信息技术环境、相关控制及控制目标有关的服务。组

织为了有限的目的而使用第三供应方时，例如共用场所服务

，可能就第三方与组织达成其控制目标有关的控制给予有限

度的信赖。不过，组织若为了其他目的使用供应者，例如代

管财务会计系统及电子商务系统，则可能完全利用供应者的

控制，或将其与组织的控制相结合，以达到控制目标。同样

，组织达成其控制目标的能力可能因为第三方控制的相对有

效或无效，而增强或削弱。控制缺失可能出自多种来源，包

括：由于将服务外包给第三方造成的控制环境差距薄弱的控

制设计导致控制运作无效负责控制功能的人员缺乏知识或无

经验过度依赖第三方的控制（组织内并无补偿控制） 缺乏控

制或控制设计、营运或效果的缺失可能导致下列事项：丧失

信息的机密性及隐私性系统在需要时无法使用未经授权的存

取及变更系统、应用程序或资料系统、应用程序或资料的变

更导致系统或安全机制无效、资料流失、资料真实性丧失、

欠缺资料保护或系统无法使用系统资源及/或信息资产的损失

上述任何事项导致组织的成本增加 100Test 下载频道开通，各

类考试题目直接下载。详细请访问 www.100test.com 


